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1.建设背景

1.1. 编制依据

1.1.1. 政策文件依据

（1） 国务院办公厅印发的（国办发〔2014）66号）《国务院办公厅关于促

进电子政务协调发展的指导意见》。

（2） 国务院办公厅关于印发的（国发〔2015）5号）《国务院关于促进云计

算创新发展培育信息产业新业态的意见》。

（3） 中央网信办发布的（中网办发文〔2015）14号）《关于加强党政部门

云计算服务网络安全管理的意见》。

（4） 国务院办公厅关于印发的（国发〔2015）50号）《促进大数据发展行

动纲要》。

（5） 2016年 07月 27日，中共中央办公厅、国务院办公厅印发《国家信息

化发展战略纲要》。

（6） 国家发改委印发（发改办高技〔2016）42号）《关于组织实施促进大

数据发展重大工程的通知》。

（7） 国务院办公厅关于印发的（国办发（2016）47号）《关于促进和规范

健康医疗大数据应用发展的指导意见》。

（8） 国务院办公厅关于印发的（国发（2016）51号）《政务信息资源共享

管理暂行办法》。

（9） 国务院办公厅关于印发的（国发〔2016）55号）《国务院关于加快推

进“互联网+政务服务”工作的指导意见》。

（10） 国务院印发的（国办函（2016）108号）《“互联网+政务服务”技术

体系建设指南的通知》提出：“优化政务服务供给的信息化解决路径和操作方法，

为构建统一、规范、多级联动的'互联网+政务服务'技术和服务体系提供保障。”

（11） 工业和信息化部关于印发（工信部规（2016） 412号）《大数据产业

发展规划（2016—2020年）》。
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(12) 2016年，中共中央、国务院发布的《国家创新驱动发展战略纲要》。

(13) 国务院办公厅印发的(国办发(2017) 39号)《国务院办公厅关于 印发

政务信息系统整合共享实施方案的通知》指出：“按照'内外联动、点面结 合、

上下协同'的工作思路，一方面着眼长远，做好顶层设计，促进'五个统一'， 统

筹谋划，锐意改革；另一方面立足当前，聚焦现实问题，抓好'十件大事'， 重

点突破，尽快见效。”

(14) 国务院印发的(国发〔2018) 27号)《国务院关于加快推进全国一体化

在线政务服务平台建设的指导意见》提出：“各地区各部门要认真贯彻落实 党

中央、国务院部署，把加快全国一体化在线政务服务平台建设作为深化'放管服’

改革、推进政府治理现代化的重要举措，制定具体实施方案，明确时间表、 路

线图，加大政策支持力度，强化工作责任，确保各项任务措施落实到位。”

(15) 国务院办公厅印发的(国办发(2019) 57号)《国家政务信息化项 目建

设管理办法》提出：“国家政务信息化建设管理应当坚持统筹规划、共建共 享、

业务协同、安全可靠的原则。”

(16) 国家发展改革委制定的(发改规划(2019) 617号)《2019年新型 城镇化

建设重点任务》。

(17) 农业农村部中央网络安全和信息化委员会办公室关于印发的(农规

发(2019) 33号)《数字农业农村发展规划(2019-2025年)》。

(18) 2019年十九届四中全会通过的《中共中央关于坚持和完善中国特色

社会主义制度、推进国家治理体系和治理能力现代化若干重大问题的决定》。

(19) 两会授权发布的 2021年 3月 13日《中华人民共和国国民经济和社会

发展第十四个五年规划和 2035年远景目标纲要》。

(20) 2021年 3月 5日李克强总理代表国务院在十三届全国人大四次会议

上作 2021年《政府工作报告》。

(21) 2021年中央一号文件《中共中央、国务院关于全面推进乡村振兴加快

农业农村现代化的意见》。

1.1.2.技术标准规范

1. 1.2. 1,国家标准
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《信息技术大数据存储与处理系统功能要求》GB/T 37722-2019

《信息技术大数据分析系统功能要求》GB/T 37721-2019

《信息安全技术网络安全等级保护基本要求》GB/T 22239-2019

《信息安全技术 网络安全等级保护测评要求》GB/T 28448-2019

《信息安全技术 网络安全等级保护安全设计技术要求》GB/T 25070-2019 

《信息安全技术 大数据安全管理指南》GB/T 37973-2019

《信息安全技术大数据服务安全能力要求》GB/T 35274-2017

《信息安全技术智慧城市安全体系框架》GB/T 37971-2019

《信息安全技术政府网站云计算服务安全指南》GB/T 38249-2019

《信息安全技术个人信息去标识化指南》GB/T 37964-2019

《信息安全技术移动终端安全管理平台技术要求》GB/T 37952-2019

《信息安全技术网络安全等级保护实施指南》GB/T 25058-2019

《信息安全技术网络安全等级保护测评过程指南》GB/T 28449-2018

《信息安全技术网络安全等级保护安全管理中心技术要求》GB/T

36958-2018

《信息安全技术网络安全等级保护测试评估技术指南》GB/T 36627-2018 

《信息安全技术物联网感知终端应用安全技术要求》GB/T 36951-2018

《信息安全技术灾难恢复服务要求》GB/T 36957-2018

《信息安全技术灾难恢复服务能力评估准则》GB/T 37046-2018

《信息安全技术信息系统安全运维管理指南》GB/T 36626-2018

《智慧城市公共信息与服务支撑平台》系列 GB/T 36622-2018

《智慧城市领域知识模型核心概念模型》GB/T 36332-2018

《面向智慧城市的物联网技术应用指南》GB/T 36620-2018

《智慧城市软件服务预算管理规范》GB/T 36334-2018

《智慧城市信息技术运营指南》GB/T 36621-2018

《智慧城市数据融合》系列 GB/T 36625-2018

《智慧城市顶层设计指南》GB/T 36333-2018

《智慧城市术语》GB/T 37043-2018

《云计算文件服务应用接口》GB/T 36623-2018
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《云计算云服务级别协议基本要求》GB/T 36325-2018

《云计算平台即服务（ PaaS）应用程序管理要求》GB/T 36327-2018

《云计算数据中心基本要求》GB/T 34982-2017

《信息技术大数据术语》GB/T 35295-2017

《信息技术大数据技术参考模型》GB/T 35589-2017

《智慧城市技术参考模型》GB/T 34678-2017

《智慧城市评价模型及基础评价指标体系》GB/T 34680-2017

《电子政务标准化指南》第 4部分：信息共享 GB/T 30850. 4-2017

《信息技术科学数据引用》GB/T 35294-2017

《基于云计算的电子政务公共平台管理规范第 1部分:服务质量评估》GB/T

34077. 1-2017

《信息安全技术电子政务移动办公系统安全技术规范》GB/T 35282-2017 

《信息技术云计算参考架构》GB/T32399-2015

《信息技术云计算概览与词汇》GB/T32400-2015

《信息技术云数据存储和管理》GB/T31916-2015

《云资源管理技术要求》GB/T31916-2015
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2.项目建设方案

2. 1.总体框架

智慧城市综合管理应用服务平台全面提升数据汇聚、算力、人工智能等基础

能力。城市智能中枢包括数据平台、技术平台、业务平台、人工智平台、数据资

源中心、区块链平台、精准时空大数据平台、数字挛生、城市大脑。

2. 2.主要建设内容

以打造新型智慧城市标杆为目标，遵从国家提出的新型智慧城市总体技术标

准、共性支撑标准、管理保障标准、安全保密等标准规范，结合社会特点和治理

需求，形成新型智慧城市建设管理规定、总体技术标准框架、各领域基础数据标

准、数据安全保密实施细则和数据共享交换标准。

2.3.数据平台

2. 3.1. 数据汇聚

2. 3.1.1.1,按接汇聚方式

2. 3. 1. 1. 1. 1.库表接入

数据在提供方以数据库表结构化方式存储，并以库表方式进行全量或增量数

据的接入。通过前置数据库表进行数据交换，各接入单位通过桥接方式获取前置

数据库表内容，向前置数据库表目录推送数据。

2. 3. 1. 1. 1. 2.文件接入

适用于非结构化资源或更新频率较缓慢的结构化资源的接入。通过前置机文

件目录进行数据接入和交换，各接入单位通过桥接方式获取前置机的文件，向前

置机文件目录推送数据。

2. 3. 1. 1. 1.3.服务接口

以Web服务作为平台与各接入单位之间数据获取和推送的接口，在平台中代

理业务系统提供的Web服务，对外隐藏该Web服务的真实URL,使用代理的URL即
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可访问业务系统真实的Web服务，以达到数据接入和交换的目的。

2. 3. 1. 1. 1.4.数据库直连

支持使用 DBlink方式进行实时连接将关系型数据库中的数据抽取到离线数

据库，同时支持过滤条件下推，在关系型数据库上进行过滤以后再进行抽取，加

速抽取和计算的效率。对于原来存储在关系型数据库中的维度表/码表，可以使用

dblink的方式进行实时连接计算。

2. 3.1.1.2.按数据量分类

2. 3. 1. 1.2. 1.全量接入

一次性将数据库表中的所有数据交换到目标节点的接入方式。全量接入的优

点是交换效率较高，缺点是不能很好的处理增量数据。全量接入要求业务库表应

具有主键标识。

全量接入适用于低频率（天、周、月）的，对数据变更时效性不敏感的接入

场景，用于在平台建设完成初期进行历史数据的迁移，将大量的基础数据和历史

数据导入平台集群。

2. 3. 1. 1.2. 2.增量接入

周期性从数据库表中获取最新数据并交换到目标节点的接入方式。增量接入

适用于高频率（秒、分）的、对数据变更时效性敏感的接入场景，用于系统上线

后将指定周期时间间隔内的数据导入平台。增量接入的优点是即时接入、增量处

理，但需要根据业务场景配置相应的接入策略。增量接入主要有下列三种策略：

1. 时间戳交换：根据业务数据的时间戳变化获取增量数据，并将增量数据交换到

目标节点。交换效率高，对前置库性能影响小，但要求业务表必须存在一个

时间戳字段，且每次操作数据要对该字段时间戳进行更新。

2. 标识位交换：根据业务表中的标识字段值的变化获取增量数据并将增量数据

交换到目标节点。交换效率高，对前置库性能影响小，但要求业务表必须存在

标识位字段，业务系统和平台都要维护此字段值的变化。
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3. 触发器交换：利用数据库触发器获取增量数据并将增量数据交换到目标节点。

数据获取实时性高，能够交换删除操作的数据，但需要在源表上建立触发器，

对前置库性能有一定影响。

2. 3.1.1. 3.按时延分类

2. 3.1.1. 3.1.1.准实时接入

针对于 T+1模式无法满足业务系统的需求，需要进行准实时同步。准实时同

步是指将数据从传统的关系型数据库准实时同步到大数据平台，并对数据进行实

时或者准实时分析。借助 Ora Ice GoldenGate (OGG)、IBM Datastage Data Replication

(CDC)等软件可以实时地读取关系数据库的日志记录，将这些日志 记录写成文件

记录到本地，再头通过数据迁移工具进行秒级同步和解析。

2.3.1.1.3.1.2. 实时接入

针对如物联数据、视频数据等具有数据量大、文件数量多、实时产生等特性

的数据，有高吞吐、低时延的要求，可通过分布式日志实时釆集工具 Flume或分布

式消息队列工具 Kafka实时接入到大数据平台。

2. 3.1.1.4.按数据类型

2. 3. 1.1.4. 1.政务数据汇聚

主要是库表接入和文件接入两类。过渡阶段，政务委办局数据由委办局侧业

务库推送至部门前置机，再通过数据共享交换系统进入作为原始数据存储。逐步

根据需求，将数据接入城市进行治理和建设主题库，实时、主动地读取业务库数

据变化，数据再同步至城市。

2. 3. 1. 1. 4. 2.物联数据汇聚

智慧城市物联感知设备产生的实时物联数据经过物联平台以 API接口方式

接入 Kafka分布式消息队列系统，再通过实时计算平台进行实时研判、展示，或直

接归集入。

2. 3. 1. 1.4. 3.互联数据汇聚
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互联网数据服务平台承载互联网数据，互联网区无法访问政务外网。可通过

接口方式与政务外网的平台对接，由平台主动抽取互联网区数据，或将互联网区

数据推送至互联网区的前置机，再由资源平台通过库表或文件方式主动抽取。

2. 3. 1.1.4. 4.视频图片汇聚

视频数据主要包括部门影像、非公安影像、公安视频半结构化数据、视频大

图小图等，以接口方式接入Kafka分布式消息队列系统，再通过实时计算平台进行

实时研判、展示，或直接以归集入 NoSQL数据库进行大对象存储。

2. 3. 1. 1.4. 5.地图数据汇聚

栅格数据、矢量数据、空间地理底图、各类图层信息、各类城市运行管理要

素数据等。

2. 3.1.1. 5.数据开发

2. 3. 1. 1. 5. 1.标准 SQL开发

（一） 概述

标准 SQL开发工具是为数据开发人员和数据库管理人员提供的数据库管理

工具，它能够进行跨中台管理，可作为大数据计算服务客户端，也支持兼容其余

多种数据库。中台提供的 SQL开发工具是辅助进行数据集成开发的图形化工具。

（二） 数据库导航

需提供数据库导航栏，可查看当前存在的连接，以及各个连接所提供的的内

容，包括元数据对象，如数据库、表、列、分区、桶、视图、存储过程、包等，

并通过层级反映元信息结构。可实现查看元数据信息、创建元数据、指定默认数

据库、刷新元数据对象、对比元数据对象、对象重命名、添加书签等功能。

（三） SQL编辑器

SQL编辑器主要用于 SQL语句的编辑，功能包括：

1. 支持 SQL单步调试与异常告警功能

2. 支持 SQL代码语法高亮、语法检査
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3. 支持 SQL代码缩进

4. 支持计算结果输出展示

5. 支持界面编辑修改数据

6. 支持命令行

（四） SQL执行器

需提供 SQL编辑器模块用于执行 SQL语句的功能；需支持执行各种语句，

将 结果和错误分别显示在结果窗口和问题窗口；需支持查看以往执行过的所有

SQL语句，以及执行时间。

（五）数据编辑器

通过数据编辑器提供多种数据管理接口，方便用户对数据进行查看和编辑。

2. 3. 1. 1. 5. 2.数据 ETL开发

（一） 概述

中台需提供可视化数据 ETL工具用以数据从多源数据库向数据平台的 ETL

过程。

（二） 数据接入

1. 可直接从 Oracle/DB2等传统关系数据库将数据导入至大数据服务中台，可在

不失效率的情况下避免使用 Sqoop带的步骤繁琐、类型转换复杂等应用场景。

2. 支持 CSV,定长文件，JSON, XML等文件的导入。

3. 支持导入 OGG、Shareplex. Datastage产生的增量文件导入，实现准实时的 数

据同。

4. 支持通过 Kafka等方式读入流数据。

5. 支持跨集群的数据导入。

（三） 数据导出

1. 可以直接导出数据至传统关系数据库

2. 导出多种数据格式，支持大数据服务中台中所有类型的表，普通 ORC, 0RC交

易表，HBase, ES表等。

3. 支持跨集群导出
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（四） 数据转换

实现数据的清洗，加工，包括但不限于字段映射功能、数据关联、集合操作、

聚合操作、过滤、去重等。

2. 3. 1. 1. 5. 3.工作流调度

（一）概述

提供可视化工作流调度工具以进行数据迁移开发过程中的工作流DAG设计、

工作流调度与任务管理。工作流调度工具本身不做数据流的计算，而是将工作任

务提交到中台的分布式计算引擎来完成。相比开源调度工具，中台提供的工作流

调度工具需要提供更强大的功能，更方便的操作和更高的可用性。

（二） 图形化操作

需提供图形化的操作中台，为用户提供设计任务流、调试任务、触发和调度

策略等功能。并且具有丰富的分析能力，通过提供依赖关系、执行历史、甘特图

等图表，帮助诊断作业流的执行状况。

操作中台的功能整体划分为四部分，包括仪表盘、作业流设计、监控界面、

分析界面。

1. 仪表盘

提供今日作业流整体状态以及作业流实时信息的概览。仪表盘上可以浏览到

当天所有作业流的状态统计和作业流状态列表。同时可以接收到作业流状态改变

实时通知。

2. 作业流设计

能够设计作业流并完成调试，每一个作业流都是一组任务的有序排列。

3. 监控界面

可查看作业流列表，点击作业流名称，可进入对作业流内任务执行情况的监

控页面，以不同角度查看对该作业流执行情况的统计。

4. 分析界面

用于作业流执行情况的统计以及可视化分析，包括作业流的执行时长、失败

原因、调度准时性、任务完成比、作业流统计、当日增减作业流、当日变慢作业
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流。

（三） 多任务类型

需支持 Shell、SQL、JDBC、HTTP等任务类型，并且允许用户写自定义 Java任

务。

2. 3. 2. 数据治理

2.3. 2.1.1,数据标准管理

2. 3. 2. 1. 1. 1.导入外部标准

提供以 Excel模板方式，导入外部国家标准或行业标准，支持数据项、数据字

典、指标等类型的标准导入，并支持按元模型进行扩展。

2. 3. 2. 1. 1. 2.数据标准映射

建立数据库系统到数据标准的映射关系，保证数据标准的落地与执行。

2. 3. 2. 1. 1.3.数据标准编目

支持自定义数据标准目录结构以及内容，并提供相应的查询，浏览和使用页

面，对数据编目标准对智慧城市各类数据进行统--编目。

2. 3. 2. 1. 1. 4.数据资源关联

支持将数据标准与任意资源进行关联。提供数据标准与元数据、数据资源的

关联分析，分析引用指定标准的数据资源分布，以及标准的引用统计。

2. 3. 2. 1. 1.5.数据标准维护

实现标准的维护功能，包括标准新增、变更、审核等功能，支持标准版本管

理和比对功能，对标准变更情况进行记录。

2. 3. 2. 1. 1.6.标准格式配置

支持自定义数据标准的存储和展示格式、类型。
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数据质量管理是依据数据质量管理规范，为数据质量管理过程提供支持，使

得能够根据数据标准匹配检核规则，根据元数据自动匹配检核对象。数据质量管

理主要过程包括质量规则配置和数据质量检核，能够解决数据完整性、唯一性、

权威性、一致性、合法性等问题。

2. 3. 2.1.2.元数据管理

整合中台各个环节的元数据资产，以便进行元数据的浏览和分析，也是形成

数据资源管理门户的来源。中台需提供可视化元数据管理工具，满足进行库表元

数据的查看，数据之间血缘关系与影响的查看，以及数据之间依赖关系的分析。

2. 3. 2. 1.2. 1.元数据釆集

支持自动釆集、同步更新元数据，自动化编目和分类组织中日益分散和无序

的数据资产，大大降低元数据管理的成本；支持釆集和展示主流关系型数据库、

分布式数据库、NoSQL数据库和 BI等业务系统元数据。

2. 3. 2. 1. 2. 2.元数据存储

元数据是中台各组件（HDFS、分析型数据仓库、分布式 NoSQL数据库、数

据 检索组件、实时计算组件等）存放有关数据信息的地方，其用途是用来描述

数据, 包括创建信息、所属空间、访问权限、类型描述等等。中台需要提供高可

用数据 库为所有组件提供元数据统一管理存储。

1. HDFS元数据

包含文件名、目录名、父目录信息、文件大小、创建时间、修改时间等文件

属性信息，还需包含文件分块情况、复本个数、每个复本所在节点等存储相关信

息。

记录数据所属关系，提供用户所属用户、用户组信息，可以标记用户和用户

组的权限。

2. 分析型数据库元数据

1）库级元信息

包含库名、描述信息、创建者、创建时间、库内建表查表权限等。
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2）表级元信息

包含表名、描述信息、创建者、创建时间、所属库、表内字段、表内增删改

查权限、删除表权限等。

3）字段元信息

包含字段名、描述信息、字段类型、默认值、是否为空、用户访问权限等。

3. 分布式 NoSQL数据库元数据

指分析型数据库中 NoSQL数据库映射表的元数据。类似分析型数据库表级和

字段权限，包含表名、表描述信息、创建者、创建时间、所属库、表内字段、表

内增删改查权限、删除表权限、字段名、字段描述信息、字段类型、用户访问权

限等。

4. 数据检索组件元数据

指分析型数据库中数据检索引擎映射表的元数据。类似分析型数据库表级和

字段权限，包含表名、表描述信息、创建者、创建时间、所属库、表内字段、表

内增删改查权限、删除表权限、字段名、字段描述信息、字段类型、用户访问权

限等。

5. 实时流计算组件元数据

实时流计算有三个核心的概念：流、流任务和流应用。流即数据流，流任务

是对一个或多个流数据进行计算并将结果写进一张表的任务，流应用是一个或多

个流任务的集合。

1）流元信息

需包含流名、描述信息、创建者、创建时间、所属库、流内字段、流内增删

改查权限、删除流权限等。

2）流任务元信息

需包含任务名、描述信息、创建者、启动时间、所属库、任务逻辑、启停权

限等。

3）流应用元信息

需包含应用名、描述信息、创建者、创建时间、所属库、应用内流任务信息
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等。

2. 3. 2. 1. 2. 3.元数据操作

通过对元数据库的增、删、改、查操作，为元数据的应用提供各种功能（如

数据血缘关系查询等）。

1. 元数据查询

支持对元数据基本信息进行查询与检索，如查询数据库表的数据字典等；

2. 元数据统计

提供元数据统计信息，如元数据使用情况分析、元数据变更、元数据版本和

生命周期变化情况等。

3. 元数据稽核

为保证元数据质量，对元数据进行稽核，保证元数据信息的完整性，合理性。

4. 权限管理

负责权限分配、审批，实现对元数据管理模块的数据访问和功能的使用进行

有效访问控制。

2. 3. 2. 1. 2. 4.元数据维护 提供元数据常规管理能力，包括基本信息、关系、版本

的管理维护，以及元

数据检核。

2. 3. 2. 1.2. 5.元数据应用

提供多种元数据应用方式，包括元数据检索、查看、历史、变更订阅下载。

2. 3. 2. 1. 2. 6.元数据浏览

支持多数据源的资产浏览：HDFS、Mysql、Oracle, DB2、Hive、TeraData、

Hbase、Teradata以及第三方报表工具。

2. 3. 2. 1. 2. 7.数据地图

通过图形化方式从宏观角度展示企业数据资产系统的关系，有利于用户更好
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理解系统之间关系。

支持对数据流转情况的展现，展现数据在各层间流转的情况。

实现数据资产总体展现，展示模型总数、存储总量、记录总数、字段数等关

键指标，实现层层下钻，从宏观换到微观各个层次的展示数据资产的基本信息，

如存储周期、字段数、数据量、数据来源占比和变化趋势等。

2. 3. 2. 1. 2. 8.系统管理

为应用提供可靠的基础管理服务，保证上层应用的正常运行。包括系统基本

配置管理、权限管理、角色管理等。

2. 3. 2. 1. 2. 9.数据血源管理

通过整合分散在各个系统、应用、数据库等不同数据源中的元数据，将它们

集中在一起，提供统一的元数据查询管理接口。通过追踪元数据，记录每次元数

据转化的输入与输出，能够从表级和列级两个粒度上，描述多表间的关系，为中

台中的元数据勾勒出一幅完整的数据流动变化关系图谱，使用户更全面的掌握数

据，把握数据变化，从而实现元数据血缘关系分析功能。

提供数据治理子系统，可以实现数据血缘关系分析。数据血缘图以目标对象

的第一代祖先为起点，以目标分析对象为终点，按照转化关系逐层扩展。血缘图

直观的展示了目标对象的产生过程，包括从哪些表转换而来，经历了哪些转换，

从而帮助推测出它在此过程中被赋予的含义，以及会受到的潜在影响。当某数据

出现错误或者异常时，我们可通过血缘关系图向上分析锁定问题产生的源头；当

对某些数据进行修改时，可通过影响关系图向下分析，得到哪些数据实体中的数

据会受到影响。还通过提供列级的访问，将追踪的粒度精确到字段。充分理解并

运用这两种图表，将帮助用户在对海量数据进行分析时，降低排查错误的难度，

预测并控制即将造成的影响，最终达到提升数据质量的效果。

2. 3. 2. 1.2. 10.视图血缘

支持和主题库的视图的血缘影响分析（包括展示己 delete删除的表和视图，支

持指定深度展示）。
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2. 3. 2. 1.2. 11.表及字段血缘

支持和主题库中各数据库表和字段的血缘分析和影响分析。

2. 3. 2. 1. 2. 12,报表血缘

支持对电子表格和仪表盘的血缘和影响分析。

2. 3. 2. 1. 2. 13. ETL血缘

支持对 ETL流程的血缘、影响分析。支持跨数据库实例 ETL血缘，支持 ETL

工具血缘；

2. 3. 2. 1.2. 14,手动编辑血缘信息

支持手动对血缘信息进行增加，删除，修改等操作。

2. 3. 2. 1. 2. 15.实时更新血缘信息

自动化实时同步更新血缘、影响数据。

2.3.2.1.3.数据生命周期管理

数据如同企业任何其他资产一样，也具有生命周期。企业进行大数据治理，

就需要管理数据资产，也就是要管理数据的生命周期。数据生命周期管理，需要

对数据从产生、存储、维护、使用到消亡的整个过程进行监控和管理。例如，企

业数据管理人员需要决定数据如何被创建、如何被修改、如何演变、何种数据应

保留在运营和分析系统中、何种数据要予以存档、何种数据要予以删除。数据生

命周期管理需要对压缩和存档的政策、工具进行平衡，以降低存储成本，提高绩

效。最后，需要结合企业当前业务的需求合理摒弃不再需要的数据。数据先被创

建，然后存储、维护和使用，最终被销毁。在其生命周期中，数据可能被提取、

导入、导出、迁移、验证、编辑、更新、清洗、转型、转换、整合、隔离、汇总、

引用、评审、报告、分析、挖掘、备份、恢复、归档和检索，最终被删除。数据

的价值通常体现在使用中，也可能是在未来才有用。数据生命周期的所有阶段都

有相关的成本和风险，但只有在“使用”阶段，数据才能够带来商业价值。

基于大数据环境下数据在组织机构业务中的流转情况，定义了数据生命周期
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的 6个阶段，具体各阶段的定义如下：

数据釆集：指新的数据产生或现有数据内容发生明显改变或更新的阶段。对

于组织机构而言，数据的待机既包含在组织机构内部系统中生成的数据也包含组

织机构从外部釆集的数据。

数据存储：指非动态数据以任何数字格式进行物理存储的阶段

数据处理：指组织机构在内部针对动态数据进行的一系列活动的组合。

数据传输：指数据在组织机构内部从一个实体金国网络流动到另一个实体的

过程。

数据交换：指数据经由组织机构内部与外部组织机构及个人交互过程中提供

数据的阶段。

数据销毁：指通过对数据及数据的存储介质通过相应的操作手段，使数据彻

底丢失且无法通过任何手段恢复的过程。

特定的数据所经理的生命周期由实际的业务场景所决定，并非所有的数据都

会完整的经历 6个阶段。

2. 3. 3. 数据质量管理

实现数据质量规则定义、数据检核、数据质量分析：根据实际业务和数据使

用情况，提出度量规则，达到规范化的语言对度量规则进行定义，制定数据质量

检核，通过执行检核任务和执行引擎，发现数据质量问题。多维度展现每个质量

检核规则的执行结果以及质量清洗意见。给出数据质量的总体运行情况从而自定

义数据质量大屏和质量驾驶舱。

数据质量管理是依据数据质量管理规范，为数据质量管理过程提供支持要包

括质量规则配置和数据质量检核，能够根据数据标准匹配检核规则，根据元数据

自动匹配检核对象。数据质量管理主要功能要求：

1） 质量规则配置，实现数据质量度量规则和检核方法管理。配置实现检核

任务管理，可以通过界面来维护任务，支持根据数据标准生成质量检核方法。

2） 数据质量检核，按照数据质量规则对依次对检核对象进行合规性检核，

在发现数据质量问题之后，记录问题数据和异常记录。

3） 数据质量问题明细报告，针对检核任务在执行之后，需要出具数据质量



智慧城市系列-公共服务中台

18

问题报告，对问题的总体情况进行描述，并按照权属部门、资源分类等维度出具

明细质量报告。

2. 3. 3.1.1,质量管理流程

数据质量管理的基本流程如下图：

图数据质量管理的基本流程

数据质量管理主要功能包括：

1. 质量规则配置，实现数据质量度量规则和检核方法管理。配置实现检核任务

管理，通过界面维护任务，支持根据数据标准生成质量检核方法。

2. 数据质量检核，按照数据质量规则对依次对检核对象进行合规性检核，在发

现数据质量问题之后，记录问题数据和异常记录。

3. 数据质量问题明细报告，针对检核任务在执行之后，需要出具数据质量问题

报告，对问题的总体情况进行描述，并按照权属部门、资源分类等维度出具明

细质量报告。

2. 3. 3.1.2.数据质量稽核

利用城市数据底座和数据平台提供的分析型数据仓库提供数据稽查功能，根

据规则（包括但不限于数据误读、字段类型不匹配、UDF条件过滤）将脏数据写

入指定的脏数据表，在数据导入完成后，记录脏数据原因、记录数、导入接口以

及数据质量报告，以方便监控程序判断以及处理。

数据质量管理主要包含对数据完整性、准确性、鲜活性、权威性的分析和管
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理，并对数据进行跟踪、处理和解决，实现对数据质量的全程管理，提高数据的

质量。

能够提供规则配置、质量监控、问题处理等功能，及时发现并分析数据质量

问题，不断改善数据的使用质量，从而提升数据的可用性，挖掘数据更大的价值。
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2. 3. 3.1. 3.质量模型配置

数据质量分析的基本单元，一个质量模型由可以由一套实体表、一套规则以

及多套质检方案组成，用户在定义质检方案时，可以根据业务需要选择实体表和

规则，方案与方案之间相互独立，互不干扰。通过执行模型下的质检方案，可以

得到用户关心的数据质量分析结果，如问题数据明细信息、数据质量分析结果等。

2. 3. 3.1. 4质量规则管理

数据质量规则是数据质量审核的逻辑校验标准，是数据质量监控管理的基础。

系统支持多种规则类型，提供了全方位的视角来为用户解析数据质量。一套

规则能在多套方案中复用，在保证多角度准确数据质量分析的前提下，大大减少

了用户投入的精力与时间，为用户提供了一种灵活而全面的数据质量分析方式。

系统包括以下质量规则：

•空值检査

空值检查用于检查关键字段非空

•值域检査

值域检查用于检查关键字段的取值范围，支持数值型、字符型、日期型字段

检查

•规范检查

规范检查用于检查指标值的格式是否规范，支持身份证、手机号码、邮箱、

日期等多种数据类型的检测，支持自定义正则表达式

•逻辑检查

逻辑检查用于检查指标之间是否满足一定的逻辑关系

•重复数据检査

重复数据检查用于检查表内是否有重复数据。
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规则算法：groupby重复依据字段，count (1)>1的算重复

•及时性检査

及时性检查，用于检查数据的及时性，衡量数据抽取或数据上报是否及时。

规则算法：算出上报时间字段的值，如果没写上报时间表达式，则最佳上报

时间都是以下一期的第一天做为参照依据，再将上报时间与最佳上报时间做为比

较，看是否在允许误差最大天数范围内

•缺失记录检査

记录缺失检查用于判断记录是否完整，是否缺少数据行。根据比照表字段检

查目标字段是否缺少数据，检查实体表字段与比照字段的数据量、数值是否完全

一致。

规则算法：对检查表字段和比照字段进行 groupby并求 count,根据两个字 段

groupby的结果来 outerjoin, count不相等或检查字段值和比照字段值有一 个为空时，

此行结果都算错

•引用完整性检査

引用完整性检查用于判断实体表中的数据是否完全存在于比照表中。实体表

检查字段中的数据必须全部存在于比照表的比照字段中。

规则算法：实体表的检查字段关联 distinct后的比照表的字段，关联后， 如

果比照字段为空，则检查字段的值非来源于比照表，则该规则对应结果为 false

2. 3. 3.1. 5.方案配置调度

依据质量规则执行的实际治理需求，通过图形化界面配置多种质检规则组成

可执行方案，依据执行规则管控中台自动执行质量规则检查。质量规则执行触发

方式支持按固定时间周期(如月、周、日)、事件触发等执行方式，并且在控制台

可以查看质检方案执行历史，对数据质检全流程进行管控。
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图方案配置调度

•界面配置

通过图形化界面配置多种质检规则组成可执行方案，通过界面进行数据传参。

•触发方式

质量规则执行触发方式支持按固定时间周期（如月、周、日）、事件触发等

执行方式。

•全流程管控

固定时间监控业务系统运行的各类数据，及时发现并整改数据异常，完善系

统运行机制。

图全流程管控
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2. 3. 3.1. 6,质检结果査看

基于质检方案执行过程，反馈每次质检产生的异常数据，根据问题数据所配

置的规则提供问题详情、比对及整改重检的能力。结合实际可执行和可实现的原

则，分析系统存在的数据质量问题：

•分析与检测

着重于在数据的定义基础上，利用数据的逻辑和业务规则度数据质量进行检

测和分析。

•整改与重建

着重与在数据的分析和检测基础上，利用起结果对数据，特别是源数据的数

据管理提出整改意见，重建数据质量的管理能力。

具体系统方案如下：

图质检结果查看

2. 3. 3.1. 7,质检分析报告

基于质检方案及质检结果，对每次质检的检査数、问题数、整改数等进行统

计，形成统计图。支持按日、按月统计及柱状图、折线图。

2.3. 3.1. 8.数据标签管理

2. 3. 3. 1.8. 1. 标签维护

标签管理模块提供面向用户、运营管理等各类型的数据进行统一的管理和分
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析，基于提供的源数据进行标签的建设。

标签管理模块提供包括标签分类配置、基础信息配置、逻辑配置、更新配置、

权重配置等功能。

＞标签分类配置

标签分类管理提供标签目录的创建、修改、删除等功能。

＞标签基础信息配置

提供标签基础信息的配置功能，包括标签名称、标签所属目录、业务逻辑等

信息。

＞标签逻辑配置

提供规则标签、组合标签的配置。

规则标签的具体配置功能包括规则设置可视化、选择表字段、固化标签 SQL

规则、提供 SQL模板等。

组合标签的具体配置功能包括标签树展示、宽表信息树展示、标签组合设置

及运算符配置功能。

＞标签更新配置

提供标签结果定时更新的配置功能，保证标签数据的准确性。提供包括更新

周期、更新时间、更新设置、生效有效期和更新模式的配置。

＞标签权重配置

提供标签权重信息的配置，包括附加权重倍数、附加权重常数、权重最小值、

权重最大值，以及权重公式的预览。

2. 3. 3. 1. 8. 2.标签更新

标签更新管理模块提供标签更新列表的查看和单个标签更新历史列表的查

看功能，同时提供手动执行标签更新的入口。列表页面提供包括更新时间、更新

耗时、更新结果、更新状态、更新周期等信息的展现。

2. 3. 3. 1. 8. 3,群体策略

提供群体的配置功能，包括群体基本信息、群体标签信息、和群体策略的配

置。列表页面支持群体结果信息展示以及群体结果的导出、群体画像的展示。
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支持以界面化方式对各类标签进行组合，形成响应的标签策略，并基于页面

配置化方式定义执行条件、过滤条件、时间。

＞群体基本信息配置

提供群体名称、主体和群体描述的配置。

＞群体标签信息配置

提供以界面化方式对各类标签进行组合，配置出满足业务需求的群体。

＞群体策略配置

提供配置群体对应的策略。包括策略选择、策略执行周期、策略执行时间、

策略执行有效期、策略可重复执行、策略重复执行间隔、策略可执行时间段的配

置。

＞群体策略监控

提供己配置群体策略的列表页面、手动执行群体策略的入口以及单个群体策

略的执行历史列表。

2. 3. 3. 1. 8. 4.个人画像

画像包括列表模板和画像模板两种模板，普通用户查看的个体列表和个体画

像就是来自画像模块。

1. 列表模板

列表模板是指以列表的样式通过多个维度展示画像的基本信息，帮助用户快

速浏览，修改列表字段可以更改展示内容。

＞多主题

当画像模块存在多个主题时，可以自由切换不同主题下的内容。

＞搜索

输入 ID、名称等关键词，会自动补全信息，并展示搜索结果。

＞历史记录

系统记录最近查询和最近收藏目标（最近 10条），帮助用户快速查询。

＞全部收藏

展示系统中全部收藏的目标对象。

＞全部列表
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在列表顶部，选择“仅显示收藏”，对所有目标结果进行筛选。

鼠标移入到目标群体时，有收藏和取消收藏的功能。

每个目标都有画像信息，查看目标画像，了解目标的全方位信息。

2. 画像模板

画像模板由多个面板组合而成，通过图形化的样式展示个体的标签信息，每

个面板代表不同的图形样式，面板中标签可以选择用图形或者文本示意。

3. 自定义画像

不论是列表还是画像，Sophon EP都支持管理员通过主题设计时进行列表模板

和画像模板的自定义。

＞自定义列表模板

通过拖拽基础表字段来替换现有的表字段内容，还可以删除和添加表字段。

ID、名称和图片是表数据的 key值，可以更改字段内容，但不能删除。

＞自定义画像模板

当前系统提供纯文本、胶囊条形图、面积图、阶段条形图、漏斗图、雷达图、

行条形图、饼图、列条形图、柱状图共 10种面板类型。选择面板类型后，在面板

中添加一个或多个标签类别，每个标签可以选择用图形或者文本的样式展现。新

建完成后，画像中的内容也会相应更改。

＞标签绑定

用户可根据喜好，选择图片绑定标签数据，定义个性化画像仪表盘。画像由不

同的面板组成，每个面板可根据业务需求绑定不同的标签属性。用户可以通过拖

拽改变面板的大小和位置，实现个性化展现。

2. 3. 3. 1. 8. 5.群画像

群画像与个体画像类似，都是以图表的样式展现标签数据。群画像展示个体

在不同标签下的分布趋势图。

1. 群列表

群列表是指创建满足共同特征的目标群体，分为“我创建的”群列表和“共
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享群”列表，两种列表的的权限各不相同。

2. 群信息

包括群的名称、权限、描述、创建者、创建时间以及创建群的筛选条件。筛选

条件默认情况下是收起状态，用户可以手动展开。

3. 群创建

创建目标群体又称数据实体分群，目的是通过一系列标签筛选条件把目标主

题下的数据实体进行群体划分。目标群体由一个或多个筛选条件得到。条件与条

件之间可以随意切换“且”、“或”的关系。每个条件内部，标签与标签之间也

有“且”、“或”的关系，条件与标签之间的关系为互斥。创建群体时可以实现

设定是否共享。

4. 群分享

群创建者可以将有意义的目标群体共享出去，供大家查看。也可以将己共享

的群体取消共享。

5. 群分析

可以对目标群体进行群画像的分析操作。还可以对群体继续进行一维或二维

的细分，以图表化的形式展现（当前的图表样式包括饼图、一维柱状图、二维柱

状图、二维热力图）。通过自定义分析了解目标群体在不同的标签下的分布情况。

通过群画像可以对不同群体进相关操作。

2. 3. 3. 1.8.6. 画像模板

1. 列表模板：提供展示对象信息的模板样例，支持对对象的字段的增删改操作；

2. 画像模板：提供画像分析的模板样例，支持对画像模板的增删改操作；每个面

板代表不同的图形样式，面板中标签可以选择用图形或者文本示意。

2. 3. 3. 1.8. 7, 画像分析

1. 个体画像：面板展示实体数据，将实体通过图形更加直观地展示；

2. 群创建：根据系统己有的标签创建满足特定特征的群体；
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3. 群画像：群体画像同样以图表的样式展示数据，展示个体在不同标签下的分

布趋势图。

4. 自定义画像：用户可根据喜好，选择图片绑定标签数据，定义个性化画像仪表

盘。画像由不同的面板组成，每个面板可根据业务需求绑定不同的标签属性。

用户可以通过拖拽改变面板的大小和位置，实现个性化展现。

2. 3. 3. 1. 8. 8. 插件管理

支持上传插件对智能标签模块进行二次开发，定义属于自己的标签应用，同

时支持接入第三方数据源。

2. 3. 3. 1. 8. 9. 模型分享

支持群分享，允许使用者将共享群中群体分享到我创建的群体，并进行编辑

和修改。

2. 3. 4.数据分析

2. 3.4.1. 1.数据指标分析

2. 3.4. 1. 1. 1.实时指标

对数据服务开发过程做流程化梳理，通过数据源、数据服务模板、数据服务

实例、请求响应参数等概念，固化和规范了数据服务开发流程，让这一过程清晰、

简单、可管理。对于服务调用，通过统一的 API标准，让调用方可以只做一次对

接开发，后续新增的服务可以直接复用。

适用场景：实时交易、用户实时操作、最近 T时间内的统计指标等。

2. 3. 4. 1. 1. 2.离线指标

离线指标指对实时性要求不高，在系统中己经存在或可通过离线数据计算生

成的指标。离线指标釆集支持通过数仓定时导入、实时数据推送的方式，提供离

线指标定义、离线指标值在线查询的服务。

适用场景：用户静态信息、历史订单、存量资产数据等。

2. 3. 4. 1. 1. 3.第三方指标
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第三方指标指由外部系统提供，需要调用外部系统接口查询获取的指标。平

台提供完整、通用的第三方指标接入框架实现接口的快速定制开发完成上架，并

按照指标值的更新频率，对第三方指标进行缓存时长的设置。

适用场景：外部征信数据、社会服务数据、个人信息校验/查询等。

2. 3. 4. 1. 1.4. SQL指标

SQL指标主要面向有编码能力的用户，在特定场景下选用一些比较复杂的函

数去做一些指标的抽取或者指标定义的工作。指标服务平台从系统层面开放一个

更加灵活的方式给拥有编码能力的用户，能够以自定义的方式去定义自己所需的

指标。

适用场景：需要进行指标加工的场景，如时间差，身份证号识别是否处于生

日当期等。

2. 3. 4. 1. 1.5.转化指标

转化指标指通过自定义函数方式，对已有指标进行加工转化，产生一个新的

指标。指标转化过程中支持将任意指标，通过转化函数进行在加工，甚至支持已

转化过的指标进行再次转化，或将多个指标转化为一个指标。

适用场景：需要进行指标加工的场景，如时间差，身份证号识别是否处于生

日当期等。

2. 3. 4. 1.2.商业智能分析

商业智能分析即可视化 BI,需提供界面化数据管理能力，支持对多种数据 源

的分析和展示，并可以由用户自行在源数据关系的基础上构建自己的业务模 型。

可视化 BI组件需要支持多种数据源，包括常规的关系型数据源、Hadoop数据库、

Java数据源、NoSQL数据源、多维数据源等。

1. 关系数据源

关系数据源是指通过 JDBC驱动或是 ODBC驱动连接的数据库。支持目前市

场上主流的关系数据源，比如 DB2、GBase、HANA、Hadoop_hive、IMPALA、Informix、

MySQL、Oracle, PostgreSQL、Spark SQL、Sybase、Teradata、达梦等
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2. Java数据源

Java数据源是指由用户通过二次开发，编写 JavaQueryData接口实现类， 以

实现自定义数据结构的一类数据源。Java数据源的支持使用户获得了访问非结构

化数据的能力。

3. NoSql数据源

支持 MongoDB> Tinysoft等。

4. 多维数据源

支持 Essbase 7、Essbase 9等。

2. 3. 4. 1.2. 1.数据集管理

随着对 BI应用程度的加深，需要连接和管理的数据越来越多，也越来越复杂。

为此，可视化 BI组件需提供数据集管理功能，能够界面化地实现对各类查 询的

操作。数据集支持 SQL查询、可视化查询、Java查询、存储过程查询、多 维查

询。

1. SQL查询

SQL查询是通过在文本区中输入 SQL语句，来定义查询条件和内容的一种数

据集。用户具有直接访问数据能力。

2. 可视化查询

可视化查询是一种所见即所得的数据查询方式。通过拖拽基础表(包括数据

源、关系图以及业务主题下的基础表)字段来定义查询条件和内容的一种数据集。

3. Java查询

Java查询是指基于 Java数据源中 Java查询对象作为查询源的一种数据 集。

4. 多维查询

基于多维数据集，可以快速地在电子表格、仪表分析等报表上展现多维数据

源的数据。
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5. 存储过程查询

存储过程查询是针对存储过程定义查询条件和内容的一类数据集。

2. 3. 4. 1. 2. 2.表格兼容

>复杂报表

可视化 BI组件应兼容 EXCEL2007以上版本以及 WPS2016 (Windows)所有 功

能，系统满足各种复杂格式报表、中国式报表需求。包括：多源分片报表、分块

报表、表单报表、图形报表、回写报表、套打报表、段落式报表等。支持报表轮

播、跑马灯等效果的制作。

> Excel静态图表

支持直接使用 Excel本身可实现的各种图形效果，如柱图、饼图、线图、 雷

达图等，同时结合数据仓库中的动态数据进行数据展现。

2. 3. 4. 1. 2. 3.自助分析

> 业务主题

可视化 BI组件需提供面向业务人员的自助分析，将数据库底层中晦涩难懂

的字段与表关系转换成业务人员能够明白的业务主题，能够让业务人员使用组件

进行逻辑建模，面向业务模型对数据源进行重新组织分类，字段重组，形成分析

的主题，并进行控制权限。

> 自助数据集

自助数据集是自助仪表盘的数据来源，配置灵活，通过简单拖拉操作对原始

数据进行处理，支持关联、筛选、分组、建立层次、格式处理、逻辑计算、数据

抽取等操作；支持对 Oracle/Mysql/Mssql等多种类型数据库自动存跨库关联查 询；

支持使用自助数据集创建透视分析、电子表格；支持自助数据集引用到其它 数

据集，自助数据集支持来源于可视化查询、SQL查询、原生 SQL查询、存储过程

查询、JAVA查询、组合分析。

> 自助仪表盘

自助仪表盘提供拖拉拽界面能够让业务人员快速完成数据集准备、可视化探

索和仪表盘的制作，简单易用，还能通过抽取数据到 Hadoop数据库。
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1. 图形资源库

(1) 需提供丰富的图形资源，不受维度、度量的限制，无需根据任何条件，即可任

意切换图形。

(2) 支持瀑布图、旭日图、散点图、泡泡图、联合图、双 Y联合图、关系图、雷

达图、油量图、热力图、树图、桑基图、漏斗图等，可根据不同的数据场景，

切换相应的图形；

(3) 支持通过设置图形显示方式，实现极坐标柱图、极坐标线图，曲线图、玫瑰饼

图等。

2. 自助创建仪表盘

可基于业务主题数据，直接创建自助仪表盘。

3. 图表下钻

支持数据图表间的自动关联，对业务数据进行自由钻取。支持添加任意数据

作为过滤条件，方便业务人员按照数据分析的需要发现数据。支持两种下钻方式:

默认有层级的下钻、自定义下钻。

4. 自定义图表跳转

(1) 支持基于当前页面的图表自定义跳转到其他报表。

(2) 支持跑马灯效果的制作。

(3) 支持 4种打开方式：新窗口、tab页，浮动窗等。

2. 3. 4. 1. 2. 4, 数据探索

> 组合分析

查询明细数据是最为常见的业务需求，组件需提供自助化的操作界面，支持

基于语义层（或数据源）在权限受控下自主定义筛选条件（及其显示格式），以

及选择需要的具体字段；支持通过简单的鼠标勾选数据字段与查询条件快速获得

所需数据，并提供聚合计算、告警规则、重定义表关系、改变条件组合逻辑等高

级功能。

＞透视分析
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对于如主题库中专业数据的 OLAP多维分析需要复杂的数据加工过程，在平

台中一般有两种解决方式：一种方式是通过平台提供的 Cube设计工具建立 Cube

维度模型，实现快速自助的复杂查询；另一种方式是釆用“类 Excel数据透视表”

的设计，并且与分析型数据仓库对接，进行组合维度、汇总计算、切片、 钻取

等数据洞察，即透视分析。透视分析能够将任意字段直接作为输出字段或筛 选

条件，实现对数据的查询与探索。此外，可视化 BI工具的透视分析需提供更 多

常见功能：

1. 表格査询：

报表通过一个业务查询直接生成，可实现对数据的再分析，例如切换查询的

参数、更改交叉表/清单表显示方式、分组展现、聚合、排序、图形、前端过 滤

等。

2. 图形分析：

提供柱图、线图、饼图、堆积图、双 Y轴、仪表盘等图形分析方法，图形釆

用 HTML5技术动态展现效果。

3. 分析跳转：

支持建立报表链接将多个报表关联起来，实现从一个报表跳转到另一个报表。

通过报表间的分析跳转，能够方便地实现概要数据到明细数据的透视分析， 也

可以在关联的报表之间传递参数实现分析流。

4. 监控预警：

支持对关键信息的实时监控，帮助用户及时发现问题并采取相应的措施。

5. 多种输出方式：

支持业务分析结果以 TXT、CSV、HTML、PDF、Doc、Xlsx、数据分析包等

文 件类型导出。

6. 多种时间计算：

支持根据业务属性设置时间计算及二次计算，如快速分析年/月/日的增长率

等。
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> 本地 Excel分析

BI工具需支持对本地 Excel的分析。对于有大量历史数据的委办局用户，可

以使用加载本地 Excel的功能，把本地的 Excel数据文件加载到系统中，进 行进

一步的数据分析。

> 多维数据分析

支持基于 OLAP Server的数据源向用户提供自助分析服务。根据多维模型 实

现任意的切片、旋转、钻取等操作，更可实现自定义指标、统计分析等操作，如

80/20, Top-N计算等。

2. 3. 4. 1. 2. 5.个性化仪表盘

个性化仪表盘是 BI分析平台的重要组件，通过使用图形、仪表盘、预警等方

式，监控、分析关键指标、业务目标。

A灵活布局

支持 Excel作为仪表盘设计器，支持自由布局设计方式：将不同的组件、参数、

图形、表格拖放到任意的位置，随时改变大小；支持在不同的 sheet页中制 作不

同的图形、表格，并将所有元素组合起来。

>仪表盘控件

支持多种仪表板控件，包括单选框、复选框、下拉框、滑动条、轮播、跑马

灯、日期控件、按钮、Tab控件和 URL控件。

>地图分析

除支持基础的染色地图功能外，可视化 BI组件还需支持动态地图，如航线地

图、热力地图、泡泡地图、散点地图等。支持快速制作基于精确地理坐标信息（如

经纬度）的数据地图。

> HTML5动态图表

支持提供柱状图、散点图、饼图、雷达图等几十种动态交互的图形，并支持

3D动态图形效果，如 3D航线图、3D散点图、3D柱图用于数据可视化展示。

同时能够集成 3D支持集成其他的 HTML5图形控件。
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2. 3. 4. 1.2. 6.分析报告

可视化 BI分析组件需提供一体化的闭环工作方式，支持利用组件的数据集、

透视分析报表、多维分析报表等资源，完成分析过程，并将数据的洞察结果变为

简洁的报表、美观的图形。在部署分析报告后，支持用户登录平台服务器，查看

分析结果，将表格、图形插入 Office中。支持报告模板功能，支持制作格式固定、

内容可变的报告模板

2. 4.技术平台

2.4.1.分布式计算引擎

针对于批量处理及分析的数据库，被广泛应用于数据仓库和数据集市的构建。

基于 Hadoop和 Spark技术平台打造，加上自主开发的创新功能组件，有效 解决

了企业级大数据数据处理和分析的各种技术难题，帮助企业快速构建和推广 数

据业务。

是一个企业级数据仓库，最下面是存储层接口层，可将存储在分布式列存、

文本/列存/事务表、Search、DB2, Oracle中的数据，通过提供的对应驱动层， 进

入到执行层。在执行层中，提供了混合负载调度器 SLA Scheduler和分布式执 行

引擎。在编译层提供了各种编译器和优化器，以及元数据服务。最上层提供完整

的交互访问接口和各类安全管控。

Spark是 Map/Reduce计算模式的一个全新实现。Spark的创新之一是提出 RDD

(Resilient Distributed Dataset)的概念，所有的统计分析任务是由对 RDD的若干基本

操作组成。RDD可以被驻留在内存中，后续的任务可以直接读取内存中的数据，

因此速度可以得到很大提升。Spark的创新之二是把一系列的分 析任务编译成一

个由 RDD组成的有向无环图，根据数据之间的依赖性把相邻的任 务合并，从而

减少了大量的中间结果输出，极大减少了磁盘 I/O,使得复杂数据分析任务更高效。

从这个意义上来说，如果任务够复杂，迭代次数够多，Spark比 Map/Reduce快 100

倍或 1000倍都很容易。基于这两点创新，可在 Spark基础上进行批处理、交互式

分析、迭代式机器学习、流处理，因此 Spark可以成为一个用途广泛的计算引擎，

并在未来取代 Map/Reduce的地位。
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可以分析存储在 HDFS, HBase中的数据，可以处理的数据量从 GB到数十 TB,

即使数据源或者中间结果的大小远大于内存，也可高效处理。另外也通过改进

Spark和 YARN的组合，提高了 Spark的可管理性。这些使得其成为目前真正适合

企业生产环境 7x24小时部署的 Spark衍生产品。同时不仅仅是将 Spark作为 一个

缺省计算引擎，也重写了 SQL编译器，提供更加完整的 SQL支持。

＞服务层

完整支持 SQL标准 2003,兼容包括 Oracle. DB2、Teradata多种方言，以及存储

过程和事务语义。同时其内部引擎提供语句深度优化能力，确保业务极速 运行。

＞编译层

提供可序列化快照隔离，保障事务在分布式系统下正常运转，高吞吐的事务

机制，确保数据强一致，高可用的事务保证。

＞执行层

提供对非结构化或者半结构化数据的存储、检索、分析能力，具有影像分析、

文本数据挖掘分析等功能，利用广泛的数据资源实现信息的发现与挖掘。

A接口层

实现灵活的 SLA Scheduler,按照用户或负载提供 SLA,采用更细粒度的调 度算

法，动态适配队列拓扑。从而根据当前环境的资源情况，智能的进行调度， 有

效应对多租户下的资源管理场景。实现灵活的 SLA Scheduler,按照用户或负 载提

供 SLA,采用更细粒度的调度算法，动态适配队列拓扑。从而根据当前环境 的资

源情况，智能的进行调度，有效应对多租户下的资源管理场景。

A存储层

支持多类型存储，包括分布式列存 Holodesk、HDFS、Search、DB2、Oracle□

2. 4. 2.分布式 NewSQL数据库

分布式 NewSQL数据库用来解决企业级用户经济灵活高效地管理数据的需

求，可以在普通廉价服务器集群上实现 PB级别数据量的高效在线 OLTP应用、高

并发 OLAP应用、批处理应用、流处理应用、全文搜索或高并发图形数据库检索应

用。同时，支持以标准 SQL为接口的高效数据访问，并自带高效的数据迁移工具，

不仅能大幅度降低企业级用户数据应用变更和数据平台迁移的实施成本，还 满

足了用户在统一•的数据平台上同时支撑新老业务的需求，大幅度降低了企业的
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运维成本。

分布式 NewSQL数据库可以服务于高并发的查询业务，满足上百万用户的高

并发查询需求，从百亿历史数据中找到精确结果，并在毫秒级内返回查询结果，

同时可以提供高速的数据入库。

分布式 NewSQL数据库提供对于非结构化数据的存储和检索能力。同时可以

优化小文件存储，釆用 LOB 形式存储小文件特殊技术防止 HBase Region频繁

Compaction与 Split,防止 I/O过高引起集群不稳定，因此能很好的适用于大量 小文

件视频云、图片云、音频云，共享文件存储的场景。

分布式 NewSQL数据库提供对象存储功能支持，并提供对对象存储服务状态

监控功能。

2. 4. 3. 大规模搜索引擎

大规模搜索引擎产品是面向企业的综合搜索引擎，用来解决企业对海量数据

的检索和分析需求。分布式实时综合搜索引擎提供了完整的 SQL语法支持，并通

过优化数据搜索的执行过程，实现在 PB数据量级上的秒级全文搜索。不仅可以

用于数据搜索业务，还可以用于海量数据的统计分析业务场景。 大规模搜索引

擎通常扮演两种角色：

一是作为分布式 NewSQL数据库全文索引的底层实现。

二是作为一个单独的服务，这种情况下它可以是：

分布式文件存储和强大的搜索引擎，用于海量数据的存储和搜索、日志分析

等。

2. 4. 4. 实时流处理引擎

实时流计算引擎，主要应用于流数据加工，具体特点如下：

（1） 具有高性能、稳定性好等特征，并且根据在测试和实际部署应用中

遇 到的问题和需求，丰富的功能、简化流计算应用的开发以及管理成本；另外

Kafka作为生产环境中常用的数据源，也做了对应的性能优化和功能开发。

（2） 准实时处理：兼具批处理和事件两种处理模式，其数据处理的延迟

在 100毫秒到 2秒之间，因此可以满足绝大部分的准实时处理数据的场景。

（3） 高吞吐量：具有高吞吐量的特点。
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（4） 灵活扩展及高容错：集群支持灵活的进行线性扩展。

(5) 简单丰富的编程接口：提供高级语言和 SQL的编程接口，降低用户的

编程难度，让用户可以通过简单的接口完成复杂的业务处理逻辑。

(6) 支持多种数据源：内置支持多种数据源，简单的如文件系统、Socket连

接，复杂的如 Kafka> Flume等；还支持用户自定义数据源。

(7) 丰富的结果处理：用户可以将流计算的处理结果进行多种处理，可以

持久化到关系数据库、HDFS等；也可以通过接口服务将结果推送到其他系统，进

行分析统计展现等。

(8) 高性能。支持将接收到的数据持久化到 Off-Heap和 SSD,可以有效防止

GC的影响，消除流计算的性能波动；支持多 Receiver模型，这样可以提高数 据

接收的并行度；创建的 Receiver能够自动识别 Kafka 集群数据的 Locality, 避免

Receiver接收数据时占用不必要的网络带宽。

(9) 高可用。能够保证用户的流计算应用运行过程中不丢失数据。通过

WAL (Write Ahead Log)以及 Spark框架中 RDD的重算机制，可以保证在计算节点

发生故障时，数据也能被正常的处理；通过 Checkpoint机制，当流计算应用的 Driver

从故障恢复之后，能够将发生故障时还未处理的数据处理，保证数据的 不丢失。

(10) 安全。Kafka作为生产环境中最常用的数据源之一，用户对其安全性的

需求非常迫切。通过对 Kafka实现了一套访问控制管理策略，只有授权的用户才

可以对 Kafka集群进行读写操作，避免发生数据泄露或者其他用户发生误写操作。

(11) 交互式探索分析。可以利用分布式计算引擎使用 SQL对准实时的数据

进行 Ad-hoc分析以及利用 R进行数据挖掘等。

(12) 流式机器学习。支持用户在实时计算过程进行统计学习和机器学习，

如聚类算法，可以实肘调整聚类中心；分类算法可以实时更新分类模型，并对流

数据进行类比判断。

(13) 易开发。相比 Storm提供了一套简单的编程接口，但在开发一些复杂统

计分析的业务时还是过于复杂，支持用户在开发流计算应用时使用 SQL进行数据

转换与统计分析，让用户更轻松的实现复杂的操作，将主要的精力放在业务本身

而不是流计算框架。

(14) 易管理。提供的一套流计算应用的管理服务。通过 Stream Studio,用
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户可以使用管理界面提交运行、监控、停止流计算任务，让流计算任务更易管理，

降低流计算应用的管理运维成本。另外通过 Studio,可以让多个流计算应 用共享

一组计算资源，从而提高资源的利用率。

2. 4. 5. 分布式交易数据库

分布式交易数据库是一种分布式关系型数据库，具有可扩展、高并发、高可

用特性，对于现代数据库的需求提供了通用的解决方案，有效支撑各行业业务平

台，应对上述各类数据时代下的新型业务面临的挑战。

特征优势具有一下特征优势：

＞性能水平扩展

采用可扩展分布式架构，轻松处理高并发、大流量访问，使数据库性能不再

成为系统瓶颈。

线性扩展：通过水平分片实现线性扩展，灵活提升性能。

在线扩容：支持在线扩缩容，保证充分的资源利用。

高并发：支持高并发访问，满足大部分的企业需求。

＞多租户能力

提供多租户能力，保障租户隔离和 SLA。

隔离：保障多租户间的数据隔离、资源隔离、运行隔离。

安全：提供租户管理员角色，使各租户能得到有效监管。

统一管理：统一界面对租户权限和资源进行合理划分与管理。

＞ SQL & ACID

高度兼容传统关系型数据库 SQL以及标准事务。

SQL兼容：高度兼容 MySQL,支持 SQL 99标准，实现了存储过程和触发器等高

级语法。

事务支持：通过全局事务管理器，实现分布式事务，支持跨分片事务，保障

标准事务 ACIDo

优化器：包含专属计算引擎，内置 SQL优化器，任务高效执行。

＞安全可靠、自主可控

自主研发的国产数据库，同时为数据提供多维度的安全保护，确保数据信息
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安全。

替代传统：可取代传统国外 RDB,摆脱外国厂商对国内数据库市场的控制。

国产支持：支持国产 CPU和服务器等自主可控的硬件平台，兼容多种国产操

作系统。

安全：足够满足企业对数据安全的要求，适应多租户模式的企业架构对安全

的要求。

＞高可用与容灾

内置灾备和恢复机制，提供 7x24小时连续服务保证。

高可用：釆用了多活机制，分片集群内部通过主从强同步，确保数据一致，

并在故障发生时自动切换到可用节点。

容灾：支持跨数据中心的备份与容灾，RTO低于 900秒，满足金融级可靠性要

求。

可靠：元数据层采用一致性存储，使数据安全可控。

2.4.6.分布式闪存数据库

分布式闪存数据库它可以替代 Hadoop+MPP混合架构，一站式满足企业对大

数据平台的各种诉求。让企业更高效地使用大数据平台，从而更好地利用大数据

的商业价值。

从底层为适应闪存而设计了精巧的存储结构和高效的算法。拥有出色的性能，

在一套产品里就可以满足用户的多种复杂需求。以往客户根据不同需求需要 分

别部署离线批处理数据仓库、实时数据分析平台、0LAP数据库、全文检索数 据

库等，而现在只需要简单的就可以满足客户的所有需求。

＞核心组件

（1）分布式计算引擎

分布式计算引擎是面向数据集市及实时数据仓库的高性能引擎。针对闪存列

存格式专门开发了纯向量化的计算引擎，既可以快速读取批量存储文件，也可以

高速地响应少量数据的简单查询和复杂查询。内存数据格式的设计与存储适配，

最大程度地减少了数据在内存中转换的时间。同时，能够动态分析 SQL结构，基

于向量化的思想选取高效的运行时行列对象模型，在提升性能的同时显著节省内



智慧城市系列-公共服务中台

41

存使用。具备动态分析执行计划，剖析热点计算的能力，可以充分利用 CPU硬件

特性完成热点代码生成，还能够智能地缓存常用执行计划加速 SQL执行。

（2）分布式存储引擎

将分布式存储引擎解构为通用分布式数据服务层与底层存储引擎两块，将底

层存储引擎抽象为一组接口，任何实现这些接口的存储引擎都可以以插件的形式

接入。基于分布式一致性协议RAFT实现的存储引擎，利用它可以实现数据平台的

稳定性和可靠性，并且可以使用准化的手段统一运维管理所有的存储格式。通过

基于闪存的列式存储格式，可以获得优秀的分析性能，同时加入多种辅助索引技

术，极大地增强了数据的检索性能，能更好地适配混合型的业务场景。

＞核心优势

（1） 完整的 SQL支持

提供完整的 SQL 2003支持，并且支持 Oracle PL/SQL以及 DB2 SQL PL。为 了

适配各种数据库语言，还允许用户设置数据库方言，目前可以很好的支持 Oracle、

DB2和 Teradata。

（2） 完整的 ACID支持

针对数据仓库和数据集市类业务场景设计了 Serializable的分布式事务算 法，

在不损失分析性能的前提下为业务提供 ACID的保障。实现了串行化的事务隔离，

并通 RAFT协议保证数据的一致性。

（3） 实时与批量数据接入

Ar支持实时和批量两种数据导入方式。在线业务使用实时数据接入，保证数

据时效性；数据仓库等离线业务使用批量数据导入方式，吞吐更高。

（4） 海量数据 OLAP和离线分析

可以在 PB级别的数据量上同时支撑离线分析和髙并发的实时/准实时的数

据集市类业务。当存储介质为高性能闪存盘时，存储与计算能力将得到更大幅度

的提升，拥有更大的性能优势。

（5） 支持内存/闪存/磁盘三级混合存储

支持内存/闪存/磁盘的三级混合存储，对一张表，DBA可以指定副本的存储

策略，如一副本存储在闪存，两副本存储在磁盘。多级存储使得用户可以更好的

在性能和硬件预算间找到平衡点。
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2. 4. 7.分布式图数据库

分布式图数据库用于快速查找数据间的关联关系，并提供强大的算法分析能

力。克服了海量关联图数据存储的难题，通过自定义图存储格式和集群化存储，

实现了传统数据库无法提供的低延时多层关系查询。

支持原生图存储

为数据存储设计了专有的图存储结构，并以高效的压缩格式存储于分布式存

储引擎 Shiva中，借助图分区算法，图数据可按策略分散存储于集群中，拥有良好

的可扩展性，并具备存储任意规模图的理论能力。

存储引擎架构为 Master-Worker结构，多个 Master组成 Master Group负责 元信

息管理、任务调度、负载均衡等功能；Worker存储图数据，并提供数据读 取、

更新和删除功能。存储引擎通过 RAFT为每个分区提供副本并维护一致性，可以

秒级探测并切换数据服务入口，并对用户的应用系统透明。。

拥有强大的数据导入功能，通过交互式界面可以快速配置和导入任务，同时

也支持调用 Java API插入数据，导入速度可达 60GB/小时。

允许用户构建类型丰富的属性图(Property Graph),可以给图中不同的边、点实

体添加不同的标签，每个标签下的数据有独立的属性和索引，允许对数据模 型

和索引字段进行修改和更新。

支持快速的复杂关系査找

计算引擎和存储引擎同机部署，利用数据 locality特性加速图计算和分析 任

务。计算引擎内置了部分常用图算法，并以 RDD的方式提供数据和计算的接口。

支持数据的实时更新和查询，支持按照边点主键或者属性条件批量更新或批

量删除，能够在千亿边的数据规模下，提供毫秒级的实时点、边查询。

提供强大的多层关系查找，支持 10+层的深度链路分析，支持检索路径，最

短路径等查询，支持正向、逆向或者双向遍历，每秒可遍历千万节点。

提供了内置和外置两套算法库来满足客户需求。内置算法库包含 PageRank,

Connected Components, Fast-Unfold~ing等基础算法，同时外置了 NLP、N1U和深度

学习算法来适配知识图谱业务场景。

提供丰富访问接口

提供 Extended openCypher, REST-ful和 JAVA API等多种访问接口。用户 可以

通过扩展的 open-Cypher语言访问图数据库，通过 RESTful接口获取图集群 状态，
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也可通过 JAVA API执行图的增删改查和构建符合业务模型的图算法。

2. 5.人工智能平台

人工智能平台将作为智慧城市的人工智能相关场景的能力中心，建设以满足

领导者、使用者和社会公众的智慧应用服务。全面实现运行的综合呈现及监测、

综合协调及决策支持，有效进行城市的智能管理，智能决策支持，有力支撑新型

智慧城市建设。

基于智慧城市统一框架体系，构建一套人工智能平台，将业务、数据和技术

融为一体，深度融合新一代信息技术和城市现代化建设，提供领域智能组件和平

台，支撑城市全面感知、科学规划、预知预测、精准行动等智慧应用，提升政府

管理与服务能力，破解城市发展难题。

人工智能平台由智能汇聚模块、智能赋能模块、智能研判模块、运行智能模

块、一脸通模块五大部分组成，从技术层面实现部门之间的业务融合和数据融合,

支撑提供跨部门、跨领域的智能业务应用体系建设。

图 4-1人工智能平台

2.5.1. 智能汇聚模块

以人工智能业务应用需求为基础，对语音、语义、人脸识别、图像分析、行

业知识库进行设计，形成统一的人工智能分析数据库，包含语音分析库、语义分

析库、人脸分析库、图像分析库和行业知识库。

智能汇聚模块基于智能计算中心提供的硬件资源，作为泛物联感知数据、泛

视图数据、泛信息展示设备以及泛智能边缘设备的统一接入管理平台，完成对物
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联网、信息网、互联网以及其他网络上各类数据的接入、处理、治理与服务，为

各智慧业务应用提供各类边端设备管理以及数据服务支撑。

智能汇聚模块的系统功能主要围绕“接入、存储、治理、服务”四大环节。

(1) 接入管理

当前，在 AI中台建设中，智能汇聚模块需要接入的前端设备按照功能可以大

致分为两种：1、感知类视频安防设备；2、控制类人脸通行设备。智能汇聚模块

可通过对接前端设备、边缘设备或第三方平台完成接入资源汇聚。

针对各种类型的前端设备接入，汇聚模块可提供符合视频标准规范、安防行

业标准规范、物联网标准规范的前端、边缘、平台接入组件进行原始感知数据的

接入汇聚。

(2) 数据存储

智能汇聚模块的数据存储整体上分为，结构化数据存储服务和非结构化存储

服务两大块。智慧城市业务场景既包含有静态数据又包含有动态数据，同时考虑

到兼容第三方存储和边缘存储的需求，智能汇聚模块的数据存储架构是一个基于

分布式对象存储技术的混合存储架构。

(3) 数据治理

智能汇聚模块围绕汇聚的结构化及非结构化数据进行数据治理，提供标准化

的数据标签服务、数据地图服务、数据资产服务、数据清洗服务、元数据管理服

务和数据质量管理服务。

(4) 数据服务

智能汇聚模块在对原始数据进行接入、存储、清洗、计算等处理后，为上层

应用提供通用的数据服务。智能汇聚平台对外提供一系列子服务，包括数据检索、

泛视频监控、统计分析、设备管理、平台互联、数据分发服务。

2.5.2. 智能赋能模块

智能赋能模块基于智能计算中心提供的硬件资源，实现对海量音视频资源等

非结构化数据的智能化处理，平台支持数十万路级音视频的并发智能解析，支持

多场景、多算法的灵活调度，致力于构建城市级万物搜索引擎核心能力，满足智

慧城市的场景复杂、算法需求多样、智慧应用建设持续发展、长期建设的业务需
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求，为各智慧业务应用和中台系统提供智能化服务支撑。

智能赋能模块是人工智能平台运行中枢的重要组成部分，通过对全域的视频

监控的智能化改造与 AI赋能，为市域管理及市域服务等城市业务提供智能化能

力支撑。

（1） 海量视频兼容接入

开放智能模块能够兼容市域各委办局的各类视频监控资源并发接入。

（2） 视图特征解析

开放智能模块提供视图特征解析能力，利用 AI智能算法实现对视频图像数

据检测、识别、特征/属性提取、存储的过程。开放智能模块支持人脸、人脸人体

检测、识别及特征提取；支持人脸、人体、机动车、非机动车等多种要素的检测

及结构化信息提取；同时系统支持人群解析获取人群密度等信息；支持多种城市

场景事件检测发现。

（3） 特征比对检索能力

开放智能模块提供特征比对检索能力，主要是对视图特征解析获取的结构化

与非结构化数据进行检索查询应用，同时对静态库、布控库、特征库等进行创建、

管理等操作。板块包括人脸静态特征库服务、人脸布控特征库服务、人脸/人体时

空特征库服务、结构化信息库服务。

（4） 场景算法多算法管理能力

智能赋能模块满足各智慧业务应用的智能化需求，能对各类智能场景算法进

行管理，包括算法全生命周期管理、算法仓算力资源管理、智能解析任务管理、

任务运行监控管理等功能。

（5） 多租户与服务管理

为了降低系统运维的成本，提升资源的使用率，开放智能模块釆用了多租户

的技术来实现多个租户共享单一的基础设施和服务架构。

此外，通过网络隔离、数据加密、存储分区等多种方式，最大程度上保证了

租户数据的隔离，实现每个租户应用和数据上的安全性。

（6） 快速模型训练和增量模型训练

开放智能模块提供快速模型训练组件可以先使用少量数据，采用 0-1模型训

练的方式，先生产出一个 AI模型，再通过将该模型部署到推理系统中，从而在生
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产环境中挖掘出更多数据。通过增量模型训练，可持续对己有的模型精度进行优

化，从而保证模型精度持续领先。

2.5.3.智能研判模块

智能研判模块基于智能计算中心提供的硬件资源，通过对智能汇聚模块和智

能赋能模块推送的高价值语义数据进行汇聚保存，并基于大数据、知识图谱、因

果分析等技术框架和理论,对智慧街道场景下的各类感知数据、视图档案化数据、

业务数据等多维数据进行融合分析，萃取出富含更高层次的语义信息，进而支撑

街道管理者的决策分析以及指挥调度。

（1） 知识图谱

知识图谱是人工智能平台的数据基础。

知识图谱将市域中的各类数据（结构化数据、半结构化数据、文本数据、音

视频图像等非结构化数据）串连、组织、融合到一张关系网中，并且随着新数据

的接入而不断更新、丰富。通过构建智能化知识抽取引擎，对各类数据进行汇总

融合，提取人、事、地、物、组织、虚拟身份等实体类型，并根据其中的属性联

系、时空联系、语义联系、特征联系等建立相互的关系，形成市域知识图谱。最

终为各单位业务提供通用的知识服务，包括可视化研判、全息搜索、多维数据比

对碰撞等。

（2） 高效全文检索能力

数据智能平台支持 Solr和 Elasticsearch两种实时全文搜索引擎，都基于 Lucene

的实时分布式的搜索与分析引擎，具备非结构化数据的存储和快速检索 能力，

以及 PB数据量级的毫秒级搜索能力，用户可以根据使用习惯和业务场景 需求选

择合适的搜索框架。

Elasticserch适合实时写入检索的场景，随着写入索引增大，检索效率没有明

显变化，通常使用在日志监控、实时搜索等场景；相比 ES, Solr具有更快 的检索

性能，但更新索引会较慢，适合索引比较固定的场景，如知识库检索等。

（3） 智能数据挖掘分析

数据智能平台支持 R语言，集成机器学习算法库和 Spark MLlib,包含聚类 分

析、分类算法、频度关联分析和推荐系统在内的常用机器学习算法。以满足批处

理统计分析、在线数据检索、R语言数据挖掘、实时流处理、全文搜索等全方位
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需求。通过智能数据挖掘分析，可建立高速可扩展的数据仓库和数据集市，同时

结合多种报表工具提供交互式数据分析、即时报表和 BI可视化展示能力。

（4）群体画像

通过自动分析各类关联关系，直观的展示目标的活动信息、人际关系等自动

研判结果，形成综合性的线索描述画像。

1）身份证画像

实现身份证查询功能，实现身份证信息的全息信息展示，包括身份证基础信

息、网上网下活动信息等。

2）虚拟身份画像

基于人地物事组织要素，快速分析虚拟身份相关的背景及活动情况。

3） 行为趋势分析

数据智能平台支持以事件为核心，展开进行线索挖掘、事件档案、事件热点、

舆情简报、关键词共享以及用户统计等功能，通过将事件的各类维度数据统一展

示成事件画像，从而分析出行为趋势，为用户提供趋势判断依据并作出决策。

支持将“地点”与网络行为关键词综合而成的空间行为检索，可通过综合

GPS、LBS、基站位置信息等，在地图上划定区域再检索关键词，从而实现智能

多 维度检索定位。

4） 4分析预警/决策支持

通过群体画像、行为趋势等的研判，结合城市场景下如：火车、旅馆、网吧、

快递物流、访客等社会数据汇聚与查询，进行可视化建模，通过系统内嵌的并集、

差集、交集碰撞等算法，可对各数据源间进行数据同异分析计算碰撞。对离散的

数据根据时空关系进行罗列，对相同相似项进行碰撞，通过时间的先后顺序，计

算出数据的时间属性、数据发生的空间位置。通过数据间的碰撞，以及对数据的

有效挖掘，寻找符合事件发生时间特征的人员清单，从而进一步缩小查找范围，

排查线索。最终为决策者提供预警机制，并最终辅助决策。
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2. 5. 4.运行智能模块和一脸通模块

运行智能模块和一脸通模块构成 AI核心系统，为各智慧业务应用提供中台

服务支撑。运行智能模块作为一个有机连接前后台协同的应用支撑平台，在智慧

城市面对越来越多的跨系统、跨部门业务协同与数据交换需求，能够支持各种异

构应用系统实现结构化与非结构化数据交换的基础支撑层的背景下，整合各类基

础服务能力、服务网关、技术工具等，及时响应各类前台业务应用和运营需求。

一脸通模块提供统一身份认证服务、通行管理服务等,将人脸作为核心服务要素,

在合理的范围内使用人脸加快街道运行效率，包括政务业务办理、社区生活、文

化旅游活动等。

(1) 统一地图

统一地图服务主要实现基础地理信息数据的统一存储、共享，支撑各类上层

业务系统的地图应用，形成统一的业务图层数据釆集、更新、管理机制，为城市

管理提供可视化的展示手段和空间分析的基础。

地图引擎服务：提供 POI检索服务、路网检索服务、行政区域边界划分服务、

逆地理编码、2D地图引擎、自定义边界绘制、数据管理、轨迹服务、路径规划服

务等功能。

地图分析服务：提供量测、快速定位服务。

网格管理服务：提供网格配置、专题图层管理。

城市基础地图数据：包括基础地图数据、POI数据、路网数据。

(2) 统一用户及角色管理

统一用户服务支持云端租户体系和基于 RBAC权限管理的用户管理模式，包

括但不限于单点登录、统一身份管理、统一访问控制及统一授权审计等功能。角

色管理服务是基于统一用户管理服务能力，按照各职能部门业务工作开展的习惯，

定制角色及相应权限的业务支撑功能。

单点登录：对现有及新建的各业务系统实现统一账户认证管理和单点登录。

用户管理：通过与各应用系统集成实现对用户身份生命周期统一管理，基于

角色的权限管理。

角色管理：角色代表拥有同一类系统操作权限的组。角色与用户和权限相关

联，可将某些权限同时派发给拥有某种角色的用户群体。平台在做角色新增或维



智慧城市系列-公共服务中台

49

护时，利用消息总线将最新增加或维护的角色信息实时同步给所有同构、异构子

系统，并通过短信的方式通知管理员。绑定用户时，可短信通知用户。

权限管理：平台权限分为两种，一种是操作权限，另一种是数据权限。操作

权限是指可使用系统功能的权限；数据权限是指可查询或维护的某些单位的基础

数据和业务数据的权限。权限与用户和角色相关联，实现权限控制的合理化分配。

平台在做权限新增或维护时，利用消息总线将最新增加或维护的权限信息实

时同步给所有同构、异构子系统，并通过短信的方式通知管理员。绑定用户时，

可短信通知用户。

生命周期：身份管理服务实现用户的身份全生命周期管理，为管理员和个人

用户提供不同权限的管理视图，通过数据同步服务与连接器实现与应用系统的集

成，实现人员数据到身份管理系统的同步，以及与接入系统的账号同步实现对数

据服务访问的安全控制，对不同数据服务的资源进行鉴权。

审计：对用户的系统操作行为进行记录、审计和分析，提供审计告警机制。

(3) 协同工作

协同工作主要实现城市管理部门的公务协同管理，并提供基础的沟通和内部

协作功能，满足日常工作的内部沟通需要；提供业务支撑功能，为第三方应用提

供鉴权接入的功能和接口；提供统一工作台，支持各类业务系统快速实现移动化

的接入。主要功能包括：公务协同即时通讯、公务协同应用集成。

公务协同即时通讯提供基础的沟通和内部协作功能，支持信息交流和沟通，

包括文本信息、语音、文件、视频；提供良好的组织架构管理功能，能够适应城

市管理部门多层次的组织架构管理需求和通讯录管理需求。主要包括即时通讯能

力、组织管理特征、协同办公能力。

公务协同应用集成提供各类业务系统快速接入。具体但不限于包括：智慧城

管业务应用集成、智慧校园业务集成、智慧园区业务集成等。

以智慧城管举例，智慧城管业务应用集成主要体现在通过城市运行中台实现

市区协同，市区监管单位和责任主体多级联动的方式，将流程划到公务协同里，

通过流程把控各个环节，实现一案多派，移动化管理。同时可以实现便捷查看、

决策、指挥、协调资源等。融合综合执法的业务应用，一类是市城管和综合执法

局领导、执法监督处领导、镇监察大队负责人等业务管理人员，此类用户可以在

公务协同版块上完成所有的执法流程审批、日常巡查管理、日常监督与可视化监
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控。另一类用户是一线执法人员，考虑到用户体系及应用本地深度集成的因素，

此类用户将使用 APP开展日常执法活动。

(4) 网格管理服务

网格管理是一•种基于统一的数字化管理服务，将县域管理辖区依照一定的

标 准划分为若干单元网格，并通过对网格内部部件和事件的巡查，构建监督和

处置 相互分离的管理形式。作为地方政府的职能之一，对城市管理的发展发挥

着重要 的作用。通过网格化管理服务实现信息资源的共享，由过去定性的被动

分散式管 理手段，改变成现在定量的主动系统式管理手段，不仅满足了县域发

展的需要， 也满足了时代发展的需要，深入了解网格化管理服务的重要性，遵

循城市管理服 务的原则，提升县域管理服务的工作效率，提高智慧县域发展的

综合实力。在智 慧城市的视野下，要想实现网格化管理服务，需要遵守城市管

理服务的两大原则， 智慧化原则和信息化原则。通过智慧化的管理工作模式，

优化网格化管理服务的 工作格局，改变过去粗放的管理模式，朝着系统化、智

慧化的方向发展，改变传 统的工作理念，以实际的工作需求为基础，顺应时代

发展的要求，促进管理服务 工作的创新；充分应用物联感知、视频识别、移动

互联、云计算和人工智能等智 能信息技术具有针对性地增强网格化管理服务的

有效性，优化工作体系的改革， 提高管理服务的工作效率，为网格化管理服务

在智慧城市中的发展提供保障。

（5）事件管理服务

事件管理主要实现县域运行问题的统一立案、按责派单、分类处置功能。城

市管理涉及业务种类多、软件多、部门多、人员多，现依托权责清单，能够对于

多个条线、多个渠道的城市治理问题进行归集受理，着眼“高效处置一件事”，

推动城市运行由人力密集型向人机交互型转变，由经验判断型向数据分析型转变，

由被动处置型向主动发现型转变，精简工作程序，减少处置环节，缩短办理 时

限，改进服务质量，变“多头受理”为“一口受理”，逐步向“县域治理”迈进。

并将 AI、大数据等技术引入全流程中，实现预警、推送、分析和处置的智能化，

由“全人工”到“人工+智能”，减员增效，从而集中投入到快速处置环节中去，

真正让基层人员减负。考虑到不同地方政府城市管理工作侧重点不同， 城市管

理问题监管主体不同，因此，工作流引擎的设计综合考虑其差异性，使得 工作



智慧城市系列-公共服务中台

51

流设计尽可能灵活，来满足不同地方政府的管理诉求。

主要功能包括：案件发现、案件受理、案件立案、案件派遣、案件处置、案

件核查、案件结案以及能够对未按时处置事件进行督查督办、处置不好的事件进

行督促改进、跨部门、跨区域事件的协调处置、处置力量不足的协调解决、处置

不了的事件督促及时上报等。主要流程如下：

发现：通过 AIoT感知、巡查发现、市民投诉、部门移交等多个渠道发现问题

并将发现的问题信息（包括图像、声音、地图定位等）上报到监督中心。

受理：受理员将根据问题信息做出是否受理的判断，如果受理便会录入问题

信息（地址、属性、问题描述等），如果问题不符合相关立案标准将作废。

立案：值班长将对受理的问题做出是否立案的判断；立案成功后问题进入到

指挥中心的派遣界面。

派遣：派遣员将根据问题属性将问题派遣到各个相关处置部门；

处置：处置部门处理完毕后会将问题返还到监督中心。

核查：监督员再将该问题发送到相关县域网格员或巡查员要求核查（回到事

发现场拍照）。

结案或督办：巡查员或网格员将整改后问题照片上传到指挥中心；值班长将

根据相关信息的前后对比，做出结案或者再派遣的操作。

2. 6. 业务平台

2.6.1.业务平台概述

业务平台将作为智慧城市各应用平台正常运转的支撑平台，平台主要体现在

对各委办局业务平台建设的支撑。

业务平台主要包括统一身份认证、虚拟卡包平台、聚合支付平台、即时通讯

平台、内容与咨询平台、搜索与推送平台、基础支撑平台、应用整合网关、数据

共享服务网关、统一运营平台、统一运维平台等 11个业务支撑能力。

业务平台主要通过标准规范、服务订阅、接口服务、可视化工具、中间件、

API接口、服务网关、消息队列等方式为智慧社区、智慧教育、智慧城管、智慧水
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务、智慧环保、智慧工业、智慧政务、智慧养老、智慧应急等领域提供身份认证、

统一支付、卡证聚合、实时通讯、统一咨询发布、智能检索、智能推荐、数 据

及服务共享、应用注册、统一运营调度等能力为智能慧城中各类应用提供服务支

撑。

2. 6. 2.统一身份认证

统一身份认证平台是政务服务建设的核心公共基础设施。通过统一的认证服

务、授权服务、用户集中管理、集中审计，有效解决身份认证安全、用户访问安

全、服务安全等政务安全问题，并形成市标准统一、安全可靠、互联互通、应用

方便的用户身份认证应用支撑体系，全面提升市民服务水平及安全保障能力。统

一身份认证平台通过注册用户提交自然人或法人的认证材料，在平台中完成实名

验证和身份绑定的过程。统一身份认证平台基于身份证信息链接公安、运营商和

银行等机构建立认证服务体系，组成不同级别认证模式，为市民提供分级的实名

认证服务。统一身份认证平台主要包括自然人认证系统、法人认证系统两部分。

统一身份认证平台通过建立实名验证服务和实名认证标准，建成市标准统一、

安全可靠、互联互通、应用方便的用户身份认证应用支撑体系，全面提升市 民

服务水平及安全保障能力。

统一身份认证平台通过注册用户提交自然人或法人的认证材料，在平台中完

成实名验证和身份绑定的过程。统一身份认证平台基于身份证信息链接公安、运

营商和银行等机构建立认证服务体系，组成不同级别认证模式，为市民提供分级

的实名认证服务，平台支持与省级统一身份认证对接。

统一身份认证平台提供对自然人、法人和政务工作人员的实名账户注册功能，

包括现场实名注册、数字证书实名注册、人像/证件实名注册、预制实名账 户注

册以及基于第三方账户的实名注册等。在用户实名账户注册过程中，平台可 依

托第三方权威身份库（如法人库、人口库、电子证照库等）实现对用户身份证照

真实性（如身份证、营业执照等）进行在线实时查验，以加强对用户身份资料的

核实，确保用户资源质量，为具有高安全性访问要求的网上办事业务提供真实可

靠的用户身份信息。

原有各系统中己实名认证的自然人和法人等，需统一采用统一身份认证平台

实现后续验证，己完成实名的通过迁移的统一导入，按照新的认证级别畅想对应
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的服务。

2. 6. 2. 1.技术架构

认证平台主要包括认证平台门户、普通账户注册子系统、普通账户认证管理

子系统、CA交叉认证平台对接子系统、综合管理子系统、单点登录子系统等组成。

1、认证平台门户：为公众提供一个集中的身份认证访问入口，体现形式为基

于Web的用户身份认证界面，主要包括普通账户认证和 CA账户认证。

2、普通账户注册子系统：包括非实名账户注册和实名账户注册功能，为用户

提供账号生命周期服务，主要包括用户基本信息管理、用户绑定、密码重置、

密码找回等功能，并为认证平台门户提供账户验证服务等。实名账户注册功能中，

对用户实名注册方式进行分类管理，各业务系统根据不同类别的实名账户注册方

式进行相应处理。

3、 普通账户认证管理子系统：主要对提供普通账户认证的区县认证平台、

市直部门账号系统（如公安、工商账号库）及接入认证平台的各类业务系统进行

接入管理和配置，包括系统的接入、停用和注销、日常监控和评估等。

4、 CA交叉认证平台对接子系统：市认证平台与市数字证书交叉认证平台进

行对接；区县认证平台整合或建设有关 CA交叉认证平台（各地按照市 CA交叉

认 证平台有关规范建设），实现多 CA数字证书交叉认证服务功能。

5、综合管理子系统：主要用于实现认证平台的内部管理及业务审计。

6、 单点登录子系统：用于整合现有各类网办业务系统的登录入口，实现安

全票据的形成和传递，提供多应用间的安全单点登录服务。

一、业务流程

平台业务流程包括（自然人）统一身份认证流程、统一用户注册流程、统一

用户登录流程、统一用户认证流程、单点登录流程、用户中心流程和忘记密码找

回流程，具体如下。

（1）（自然人）统一身份认证流程

（自然人）统一身份认证流程如下：
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图 4-2 (自然人)统一身份认证流程

(2) 统一用户注册流程

统一用户注册流程具体如下图所示：



智慧城市系列-公共服务中台

55

图 4-3统一用户注册流程
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(3) 统一用户登录流程 统一用户登录流程图如

下:

自然人用户

点击用户

名

8A 个人曲

($e.瓠 a 宥、实名认

证处理)

图 4-4统一用户登录流程

(4) 单点登录流程

单点登录流程图如下:
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图 4-5单点登录流程

(5)用户中心流程

用户中心流程图如下：
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（个 AM5!）

图 4-6用户中心流程

(6)忘记密码找回流程

统一身份认证平台忘记密码找回流程图如下：



59

图 4-7忘记密码找回流程

2. 6. 2. 2.功能结构

统一身份认证平台的主要建设内容包括自然人部分、法人部分。

♦
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图 4-8统一身份认证平台建设内容

2. 6. 2. 2.1.自然人认证系统

为保证使用系统的自然人身份认证和鉴权，同时增强对注册用户的管理，需 要

建设自然人认证系统。

自然人认证系统应具备对自然人的注册管理、登录验证、实名验证等基本功能，

同时能够对注册的自然人提供管理中心，使其能够增删改查自身的属性，并 提供基

本信息的修改录入等功能，在操作这部分功能时，应可以提供相应的鉴权 验证。

另外，为满足自然人使用委办局中的个人业务需求，自然人认证系统应提供 与

CA中心的鉴权机制以及与现有和未来的委办局业务系统对接能力。

自然人认证系统应支持常见的操作系统、浏览器以及常见的手机系统。

自然人认证系统主要包括自然人统一用户注册子系统、自然人统一用户登录 子

系统、自然人统一用户实名鉴证子系统、自然人单点登录子系统、自然人个人 中心

子系统、委办局业务平台管理子系统、与 CA对接平台子系统、自然人统一 用户管

理后台子系统以及兼容性支持。
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图 4-9统一身份认证平台-自然人认证平台功能架构图

2. 6. 2. 2. 1. 1. 自然人统一用户注册子系统

自然人统一用户注册子系统，主要负责自然人的注册。注册方式应具备多种 方

式，包括但不限于手机号码、邮箱、银行卡验证等。

统一用户注册需要注意的点有：用户名不能重复、手机号不能重复、绑定手 机

号验证短信验证码，包括用户名重复判断、绑定手机号重复判断、验证绑定手 机号

短信验证码等功能。

2. 6. 2. 2. 1. 2. 自然人统一用户登录子系统

为保障政务服务平台用户的安全以及明确使用者的身份，平台设置了自然人 统

一用户登录子系统。自然人统一用户登录子系统，负责完成自然人（市民）的 登录

系统的验证，验证方式有用户名/密码、手机号/密码等多种。

自然人统一用户登录系统包括以下功能：用户名+密码方式登录、手机号+ 密码

方式登录、身份证号+密码方式登录、手机号+短信验证码方式登录、CA证书方式登

录、PC端扫码登录等。

2. 6. 2. 2. 1.3. 自然人统一用户实名鉴证子系统

用户注册账户的身份凭证信息通过“信息验证” 一致性审核，通过审核之后

就是实名用户。

根据《“互联网+政务服务”技术体系建设指南》中的要求，针对自然人用户

釆用分等级的用户管理思想，对同一用户，可根据使用服务的级别做相对应的认

证。高级别认证用户，使用低安全级别的服务时无需再进行认证；
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因此结合各类认证方式所得信息项、安全级别、具体使用场景做出划分。如

下表所示，自然人身份等级分别釆用了在线鉴证（L1-L2级，实名认证）、 窗口

面鉴（L3级，实人用户）两种方式。

2. 6. 2. 2. 1.4. 自然人单点登录子系统

单点登录，解决在繁杂的应用中不停切换各类登录界面、输入各类登录密码

的问题。使用者可以在一个统一的界面中访问系统所整合接入的全部服务。

单点登录子系统应支持从网办大厅单点登录到各委办局平台和各委办局平

台增加登录入口，同时，可以做到与 CA对接打通。

2. 6. 2. 2. 1. 5.与 CA对接子系统

支持与 CA对接能力，可以检查证书访问环境，调启 CA登录功能，通过服

务 器端与 CA服务器端对接。

2. 6. 2. 2. 1. 6.委办局业务平台管理子系统

委办局业务申请注册子系统主要功能是针对委办局的业务系统功能，利用单

点登录以及CA业务系统认证功能，进行唯一性的验证与系统注册管理，以便于针

对委办局业务的注册、查询、修改、删除操作。

委办局业务平台管理包括：委办局业务平台申请注册模块、生成应用 ID、应

用密钥、委办局业务平台查询、委办局业务平台修改、委办局业务平台删除、委

办局业务平台审核。

2. 6. 2. 2. 1. 7. 自然人个人中心子系统

自然人个人中心主要实现以下功能：绑定手机号手机号、换绑手机号、绑定

邮箱、自然人忘记密码等个人信息。

绑定邮箱：在自然人个人中心，可以通过验证身份信息、激活邮箱、换绑手

机号、修改民族等个人信息、修改密码等方式绑定邮箱。

自然人忘记密码：自然人忘记密码的情况下，可通过身份证号、手机号、邮
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箱找回密码。

2. 6. 2. 2. 1. 8. 自然人统一用户管理子系统

自然人统一用户管理子系统是提供给系统管理员使用，用以管理自然人注册

用户的系统。

2. 6. 2. 2. 2.法人认证系统

法人认证系统主要包括法人用户注册子系统、法人用户登录子系统、法人用

户实名鉴证子系统、单点登录子系统、法人中心子系统、法人统一用户管理子系

统、实名 OAuth子系统、安全策略系统子系统以及兼容性支持系统。

2. 6. 2. 2. 2. 1. 法人用户注册子系统

法人用户注册子系统负责在法人用户注册时的信息管理、收集、验证等。法

人用户注册流程如下：
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图 4-10法人用户注册流程

基本功能应包括注册时绑定单位名称、法人类型、统一社会信用代码、法定

负责人姓名、法定负责人身份证号；注册时绑定手机号，验证短信验证码；法人

账户与组织管理账户打通；法人基本信息与组织基本信息打通。

2. 6. 2. 2. 2. 2.法人用户登录子系统
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为使法人用户可以使用系统办理相应事项，需要对法人用户的登录进行系统

级的验证，确认法人身份的合法性以及相应办事权限的赋予。

法人用户登录方式包括以下几种方式：

(1) 通过用户名+密码方式登录。

(2) 通过手机号+密码方式登录。

(3) 通过身份证号+密码方式登录。

(4) CA登录。

2. 6. 2. 2. 2. 3. 单点登录子系统

2. 6. 2. 2. 2. 4.法人中心子系统

法人中心实现对法人信息修改，包括以下功能点：绑定手机(将账号与手机进

行绑定)、更换绑定手机号、绑定邮箱、更换绑定邮箱、新增办理人、授权(法人

指定第一办理人、第一办理人指定第二办理人、第二办理人指定第三办理人)、我

要办理和修改密码功能。

密码找回方式支持以下两种。

(1) 通过手机号、身份证号、统一社会信用代码找回密码。

(2) 通过邮箱、身份证号+统一社会信用代码找回密码。

2. 6. 2. 2. 2. 5. 法人统一用户管理子系统

法人部分统一用户管理后台包括：人工审核，实现人工审核用户提交的信息。

法人用户管理、查询用户信息、重置密码、认证记录查询、统计分析、法人新增

用户数统计与分析、法人登录统计与分析，活跃用户统计、登录间隔统计。

法人用户总量分析，包括组成分析：通过认证方式、认证等级维度展现法人

用户数。

变化趋势分析：展示 7天内认证来源、认证等级、认证方式组合的趋势图。

在线用户统计：可以实时监控用户的在线情况。

日志分析，具体内容包括：法人注册登录日志、法人操作日志、管理员操作

日志。
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2. 6. 2. 2. 2. 6.实名 OAuth子系统

2. 6. 2. 2. 2. 7. 安全策略子系统

2. 6. 2. 3.平台关键接口

平台关键接口包括登录接口、登录注销接口和注册接口三类，各接口具体描

述如下：

1. 1.3. 1登录接口

接口功能：统一用户登录

接口地址（示例）：

https://统一身份认证平台域名/open/login/goSSOLogin

请求方式：GET

请求参数：

client_id：应用 ID,必填

redirect_uri：平台回调地址，必填

state：平台状态信息，必填

response_type：固定为 code,必填

scope：授权权限

返回值：

1. 1.3.2登录注销接口

接口功能：注销单点登录状态

接口地址（示例）：

https://统一身份认证平台域名/ open/login/doSSOLogout

请求方式：GET

client_id：应用 ID,必填

redirect_uri：平台回调地址，必填

state：平台状态信息，必填

response_type：固定为 code,必填



智慧城市系列-公共服务中台

67

scope：授权权限

返回值：

1. 1.3.3注册接口

接口功能：统一用户注册

接口地址（示例）：

https://统一身份认证平 台域名/open/register/goRegister

请求方式：GET

请求参数：

client_id：应用 ID,必填

redirect_uri：平台回调地址，必填

state：平台状态信息，必填

response_type：固定为 code,必填

scope：授权权限

返回值：

2.6.3.虚拟卡包平台

基于目前现状情况，存量卡环境、复杂的技术整合体系、央行备付金管理政

策、支付牌照这四大方面的考虑，市民卡不适合再沿用传统的市民卡建设模式，

即城市钱包或者多卡合一设计，比如基于社保卡进行市民卡的组织和运营，但是

直接在社保卡上对接其他各类的卡、证以及应用服务非常困难。解决的办法是利

用平台接入各类业务系统，针对市民卡进行标准化，各类卡和应用必须对应符合

市民卡标准才能发放和使用，实现对卡的统一，服务的整合。

2. 6. 3. 1.平台概述

依托“市民卡卡号”为唯一标识，通过用户上传、大数据汇聚、委办局发放

等 3种方式生成虚拟卡，为政务服务办理过程共享办事所需其他委办局证照的核

验能力，実现市民办事移动化。解决多部门发卡，卡管理不统筹，卡服务不便捷
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的问题。汇聚各单位已发实体卡信息生成虚拟卡，连接卡应用，实现虚拟卡和实

体卡的互联互通，最终为市民提供便捷的卡应用服务。

通过“多卡合一”实现对现有各类公共服务卡的整合、旧体系整合。

通过“一卡多用”实现对各类个性化应用的统一支撑、新应用支撑。

通过“虚实结合”实现与各类证件卡的对接应用。

通过“整合服务”实现市民一站式的精准化服务。

市民卡（虚拟卡）平台是对多张卡的汇聚与管理，不触碰原有卡的建设和运

营模式，例如：市民己有的多张不同委办局发行的卡或同一行业不同单位发行的 多

张卡，哪怕是有的卡涉及交易及资金支付，也不用调整。

2. 6. 3. 2.技术架构

市民通（虚拟卡）平台包括：卡证应用系统，卡证服务连接系统，卡证可信

服务系统等。

卡证资源均属于实名授权信息,依赖于实名认证平台，用户通过自授权方式,

在实名认证平台授权通过后可访问存储层的卡证资源。

2. 6. 3. 3.业务流程

2. 6. 3. 3.1.虚拟卡生成

虚拟卡平台生成与实体卡一一对应的虚拟卡，虚拟卡基础数据来自于各委办

局，通过市共享平台和数据平台的汇聚、融合、清洗后形成虚拟卡基础数据，卡

证平台依据卡基础数据生成虚拟卡。虚拟卡具体生成流程如下图所示：

流程说明：

1. 用户线下办理实体卡；

2. 实体卡发放；

3. 卡数据汇聚，数据汇聚可通过市共享交互平台或者委办局实时同步至数

据平台（需要委办局和数据平台约定数据结构及同步频率）；

4. 数据清洗；

5. 生成虚拟卡基础数据；
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6. 同步虚拟卡基础数据；

7. 生成虚拟卡；

8. 发放虚拟卡。

2. 6. 3. 3. 2.虚拟卡二维码认证

虚拟卡应用主要通过 NFC和二维码方式，由于 NFC终端通用性问题，项目

一 期主要支持二维码方式。二维码釆用国家标准加密算法，支持离线生成二维

码、 离线认证二维码。现在二维码使用场景主要有以下几种：

（1） POS直连模式
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图 4-11 POS直连模式图

流程说明:

1. 用户操作 APP,选择卡证生成二维码，POS机扫码。

2. POS机将二维码信息和业务信息传输给虚拟卡平台,

POS校验。

虚拟卡平台将业务信息和虚拟卡信息通过业务系统接口进行业务处理。

图 4-12业务直连模式图

流程说明:

用户操作 APP,选择卡证生成二维码，POS机扫码。

POS机将二维码信息和业务信息传输给业务系统，进行 POS校验。

进行二维码校验、

3.
4. 业务系统返回业务结果及其 APP条状结果页 URLo

5. 虚拟卡平台通知 POS机扫码结果。

6. 虚拟卡平台回调 APP端，通知 APP扫码结果。

1.

2.

收银

业务直连模式

公交一卡通标准
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3. 业务系统通过虚拟卡平台校验二维码信息。

4. 平台返回校验信息，和二维码对应的虚拟卡信息，业务系统进行业务处理，

并返回给虚拟卡平台业务处理结果。

5. 虚拟卡平台回调 APP端，通知 APP扫码结果。

6. 业务系统通知 POS机扫码结果。

2. 6. 3. 4.功能结构

市民卡（虚拟卡）平台系统内容包括卡证应用系统、卡证变更数据系统、卡

证服务连接、卡证目录资源管理平台和虚拟卡安全。

2. 6. 3. 4. 1.卡证应用系统

卡证应用系统提供市民卡（虚拟卡）信息上传、上传预览、卡证信息完善、

卡证列表、实名授权、虚拟卡展示、配置展示、虚拟卡生成、二维码生成、审核、

实虚卡绑定等服务，具体内容详见下图：

2. 6. 3. 4. 1. 1.信息上传子系统

用户可自行上传卡信息或对之前上传的卡信息进行修改。卡证上传系统支持

用户上传己经在系统中完成卡样配置的卡类型（身份证、驾驶证、行驶证、结婚

证、往来港澳通行证）的卡证数据。

（1） IOS官方卡证上传

包括证件（身份证、驾驶证、行驶证、结婚证、往来港澳通行证）的照片上

传、头像上传、内容列表、照片预览、信息核验、信息存储、图片云存储和提示

信息显示。

安卓官方卡证上传

包括证件（身份证、驾驶证、行驶证、结婚证、往来港澳通行证）的照片上

传、头像上传、内容列表、照片预览、信息核验、信息存储、图片云存储和提示

信息显示。

2. 6. 3. 4. 1. 2.上传卡证预览子系统

用户填写完待上传的卡信息后可以预览卡样详情展示图，其与实际卡样展示
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图相同。

（1） IOS官方卡证上传信息预览

可以预览加密底纹制作、加密签章制作、身份证、驾驶证、行驶证、结婚证、

往来港澳通行证等信息。

（2）安卓官方卡证上传信息预览

可以预览加密底纹制作、加密签章制作、身份证、驾驶证、行驶证、结婚证、

往来港澳通行证等信息。

2. 6. 3. 4. 1. 3.其他卡证上传子系统

系统支持未配置卡样的卡类型的信息上传。

（1） IOS其他卡证上传

支持其他卡证证件照片上传/变更、照片预览、内容列表、信息核验、信息存

储、图片云存储、提示信息显示等功能。

（2） 安卓其他卡证上传

支持其他卡证证件照片上传/变更、照片预览、内容列表、信息核验、信息存

储、图片云存储、提示信息显示等功能。

2. 6. 3. 4. 1.4.卡证信息完善子系统

卡证信息完善模块主要进行数据平台卡证数据的完善、个人上传卡证数据的完

善。

（1） 数据平台卡证数据完善

在官方数据不完整的情况下，可以让用户对残缺的数据进行完善补充。完善

用户推送机制、身份证数据平台数据、驾驶证数据平台数据、行驶证数据平台数

据、结婚证数据平台数据、往来港澳通行证数据平台数据等。个人上传的己配置

卡样的卡证信息，用户可以再次对其进行完善修改，可修改项目与初次上传时相

同。

（2） 个人上传卡证数据完善
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IOS个人上传卡证数据完善功能包括完善（身份证、驾驶证、行驶证、结婚证、

往来港澳通行证）证件的照片变更、头像变更、内容列表变更、照片预览、 信

息核验、信息存储、图片云存储、信息回填、提示信息显示等。

（3） 安卓个人上传卡证数据完善功能

包括完善（身份证、驾驶证、行驶证、结婚证、往来港澳通行证）证件的照

片变更、头像变更、内容列表变更、照片预览、信息核验、信息存储、图片云存

储、信息回填、提示信息显示等。

2. 6. 3. 4. 1. 5.卡证列表子系统

个人卡证数据列表子系统：包括 IOS卡证列表管理、安卓卡证列表管理。

(1) IOS卡证列表管理：

提供对卡证排序规则制定、卡证有效期状态管理、卡证新增状态提示、卡证实名

授权密码输入、卡证实名授权密钥验证、卡证主页、卡证列表以及卡证详情等功

能。

(2) 安卓卡证列表管理：

提供对卡证排序规则制定、卡证有效期状态管理、卡证新增状态提示、卡证

实名授权密码输入、卡证实名授权密钥验证、卡证主页、卡证列表、卡证详情、

身份证卡权益、驾驶证卡权益、行驶证卡权益、结婚证卡权益以及往来港澳通行

证卡权益等功能。

2. 6. 3. 4. 1. 6.卡证实名授权子系统

(1) IOS虚拟卡展示

提供基于 IOS系统的卡证实名授权提示、密码输入、密钥验证、结果反馈服务。

(2) Android虚拟卡展示

提供基于 Android系统的卡证实名授权提示、密码输入、密钥验证、结果反馈服

务。

2. 6. 3. 4. 1. 7.虚拟卡展示子系统
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(1) I0S虚拟卡展示

提供基于 I0S系统的虚拟卡的卡证主页、卡证列表、卡证详情等内容展示。

(2) Android虚拟卡展示

提供基于 Android系统的虚拟卡的卡证主页、卡证列表、卡证详情等内容展 Zj\

O

2. 6. 3. 4. 1. 8.虚拟卡服务配置展示子系统

安卓虚拟卡服务配置展示包括提供(身份证卡、驾驶证卡、行驶证卡、结婚证

卡、往来港澳通行证)的权益、虚拟卡生成、虚拟二维码离线生成、虚拟二维 码

在线生成、基础数据以及母二维码生成、卡证数据统计管理、权限管理、不通

过项配置、待审核列表、证件照预览、卡面信息预览、设置是否配项、审核确认、

审核记录列表、证件图片放大预览、权限管理、个人审核记录查询、管理员审核

记录查询、按卡证名称筛选以及按卡证数据来源筛选。

2. 6. 3. 4. 1.9.虚拟卡生成子系统

(1) 单个开卡

基于个人实名认证，提供身份证、驾驶证、行驶证、结婚证、往来港澳通行

证等单个虚拟卡生成服务。

(2) 批量开卡

基于个人实名认证，提供身份证、驾驶证、行驶证、结婚证、往来港澳通行

证等批量虚拟卡生成服务。

2. 6. 3. 4. 1. 10.二维码生生成子系统

(1) 离线标准二维码生成

基于个人实名认证，提供离线生成身份证虚拟卡、驾驶证虚拟卡、行驶证虚

拟卡、结婚证虚拟卡、往来港澳通行证虚拟卡等服务。
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(2) 在线标准二维码生成

基于个人实名认证，提供在线生成身份证虚拟卡、驾驶证虚拟卡、行驶证虚

拟卡、结婚证虚拟卡、往来港澳通行证虚拟卡等服务。

2. 6. 3. 4.1.11.卡证数据统计管理子系统

提供按时间、个人、行政区统计各类卡证数据统计服务，并形成统计报告。

2. 6. 3. 4. 1. 12.卡证审核后台子系统

(1) 卡证审核

提供权限管理、不通过项配置、待审核列表、按姓名筛选、按证件类型筛选、

按证件来源筛选、按提交时间筛选、待审核分页、选择页码快速跳转、填写页码

快速跳转、审核内容页、证件照预览、卡面信息预览、设置是否匹配项、审核确

认、返回列表等功能。

(2) 审核记录

提供按姓名筛选、按证件类型筛选、按证件来源筛选、按审核员筛选、按审

核结果筛选、按用户提交时间筛选、删选内容清空、审核记录列表、审核记录分

页、选择页码快速跳转、填写页码快速跳转服务。

（3） 审核记录详情

提供卡证内容展示、证件图片放大预览、返回列表、权限管理、个人审核记

录查询、管理员审核记录查询等服务。

（4） 审核数据统计

提供按卡证名称筛选、按卡证数据来源筛选、数据分页、选择页码快速跳转、

填写页码快速跳转、权限管理、按审核员统计、按卡证类型统计等服务。

2. 6. 3. 4.1.13.数据同步子系统

提供身份证、驾驶证、行驶证、结婚证、往来港澳通行证基础数据、变更数

据、状态数据、统计数据的同步功能。
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2. 6. 3. 4. 1. 14.实虚卡绑定子系统

基于实名认证，实现个人实体卡与虚拟卡的绑定、解绑等服务。

2. 6. 3. 4. 1. 15.一卡多功能子系统

提供一卡通母卡化、子授权及母卡权限管理服务等。

2. 6. 3. 4. 2.卡证服务连接系统

卡证服务连接系统同步业务配置信息，通过鉴权机制管理虚拟卡业务系统。

2. 6. 3. 4. 2.1.业务系统对接同步管理模块

提供市民卡原来各个发卡单位业务系统的对接，对虚拟卡、实体卡、用户信

息的同步管理。

2. 6. 3. 4. 2. 2.二维码校验模块

联机组件负责从业务系统或 POS机获取二维码信息，通虚拟卡可信服务校验

二维码信息，并将校验信息和卡证信息给业务系统完成具体业务。

1） 标准二维码校验

虚拟卡平台提供标准的二维码校验方式，其中支持在线和离线校验。

2） 母子二维码校验

母二维码可代替所有子二维码等效使用，子二维码授权后，母二维码同样具

有相同权限。

2. 6. 3. 4. 2. 3.通号生成模块

通号是使用一定的算法，根据身份证号算出的 12数字，虚拟卡用于唯一确认

一个，他是脱密的安全有效的。通号生成服务可以实现系统授信、身份证校验、

通号生成的功能。

2. 6. 3. 4. 2. 4.服务对接标准接口模块

在有效的鉴权机制下，服务对接标准接口。卡证在线服务对接服务可以提供

鉴权机制和服务对接标准接口。
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2. 6. 3. 4. 2. 5.业务通知模块

业务处理结果，通知用户。具体包括虚拟卡二维码业务通知、关联实体卡业

务通知和在线服务通知功能。

2. 6. 3. 4. 3.卡证资源目录系统

卡证目录资源系统实现对市民卡（虚拟卡）的卡样、卡服务、终端等内容的

管理，并提供对卡数据统计分析。具体详见下图：

2. 6. 3. 4. 3. 1.卡样管理模块

提供身份证、驾驶证、行驶证、结婚证、往来港澳通行证等卡样设计；提供

卡样查询；按城市通、卡证名称筛选、数据分页、选择页码快速跳转、填写页码

快速跳转等。

2. 6. 3. 4. 3. 2.卡样添加模块

添加证件名称、证件号、选择城市通、证件模板、证件 ICON、排序、后端模

板、展示样式、数据表单、基础服务与选择是否展示等功能。

2. 6. 3. 4. 3. 3.卡样修改模块

包括修改证件名称、修改证件号、修改城市通、修改证件底板、修改证件

ICON、修改排序、修改后端模板、修改展示样式、修改数据表单、修改基础服务、

修改是否展示、卡样删除及卡样同步服务。

2. 6. 3. 4. 3. 4.卡服务管理模块

提供卡服务查询、按城市通筛选、按卡证名称筛选等服务。

2. 6. 3. 4. 3. 5.查看卡服务模块

提供卡服务列表、数据分页、选择页码快速跳转、填写页码快速跳转等服务。

2. 6. 3. 4. 3. 6.添加服务模块

提供添加线上服务、服务名称、服务图标、应用 ID、排序、状态等数据。

2. 6. 3. 4. 3. 7.修改线上服务模块 提供修改服务名称、服务图标、应用 ID、排序、
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状态等功能。

2. 6. 3. 4. 3. 8.二维码服务管理模块

添加二维码服务、添加服务名称、添加服务图标、添加应用 ID、添加状态、

修改二维码服务、修改二维码服务、修改服务名称、修改服务图标、修改应用 ID、

修改状态、卡二维码服务删除。

2. 6. 3. 4. 3. 9.终端管理模块

提供添加终端、业务名称、APP ID、终端删除等服务。

2. 6. 3. 4. 3. 10.卡数据统计模块

提供卡数据统计展示、数据分页、选择页码快速跳转、填写页码快速跳转等

服务。

2. 6. 3. 4. 4.卡证可信服务系统

卡证可信服务系统包括：密钥管理、卡证数据安全传输、卡证数据安全存储

卡证安全应用、卡证网关和卡证应用设备授权服务。

卡证可信服务系统功能架构图如下所示：

2. 6. 3. 4. 4. 1.密钥管理模块

主要完成密钥分发，密钥管理，加解密接口服务。

密钥模块包括密钥分发建设、密钥管理建设和密钥接口系统建设等功能。

2. 6. 3. 4. 4. 2.卡证数据安全传输模块

主要完成安全传输协议建设，传输加密方式建设，传输安全接口服务。

2. 6. 3. 4. 4. 3.卡证数据安全存储模块

主要完成卡证关键字段加密存储方案假设。
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2. 6. 3. 4. 4. 4.卡证数据安全应用模块

主要完成卡证数据应用方授权，个人卡数据授权。

2. 6. 3. 4. 4. 5.卡证网关模块

主要完成网关参数配置、网关接入标准等。包括网管配置后台、添加网管名

称、添加网管地址、添加网管密钥、网管参数配置和网关接入标准建设等功能。

2. 6. 3. 4. 4. 6.卡证应用设备授权模块

卡证应用设备授权包括终端列表管理和终端授权标准建设等功能。

2.6.4.聚合支付平台

聚合支付平台又称“二维码聚合支付平台”，其是相对第三方支付而言的，

作为对第三方支付平台服务的拓展。第三方支付介于银行和商户之间，而二维码

支付是介于第三方支付和商户之间，聚合支付平台通过聚合各种第三方支付平台

包括银联体系第三方支付公司的刷卡和芯片卡方式、微信和支付宝的二维码支付

方式以及其他类似的翼支付、百度钱包和京东钱包等支付方式，通过统一的软硬

件平台来承载。二维码支付不进行资金清算，因此无需支付牌照，其只是完成支

付环节的信息流转和商户操作的承载，其在集合包括银联、支付宝、微信等主流

支付方式的基础上，帮助商户降低接入成本，提高运营效率，具有中立性、灵活

性、便捷性等特点。

随着互联网金融生态的快速形成和发展，第三方支付机构为抢占客户和市场，

竞争日趋激烈，金融支付服务领域呈现出隔离化、分散化、碎片化的特征。 提

供在线支付综合解决方案的二维码支付迎合广大消费者和中小商户的需求， 在

金融支付服务领域快速铺开。针对目前市场上众多线上支付渠道的发展现状以及

发展趋势，单一支付渠道己无法满足市民的需求。而二维码支付功能可以将目前

流行的众多移动支付巨头，包括支付宝、微信、银联、融宝、畅捷等进行整合,形

成一个统一的移动支付入口。因此政务服务釆取二维码支付的方式，为公共交通

乘车、泊车、教育、医疗等提供支付渠道，真正实现便民惠民。

聚合支付系统包括交易系统、后台管理系统、接入系统。
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2. 6. 4. 1.支付网关子系统

支付网关子系统主要为使用者提供接收功能（包括收银台、扫码支付等），

具体包括以下功能：

•网关支付：通过网银支付

•代付（提现）：提现到银行卡

•快捷支付：通过银行卡的快捷功能支付

•扫码支付：通过银联、京东、QQ、支付宝、微信扫码支付

•订单查询：通过订单号查询订单的内容

•代付査询：通过订单号査询订单的交易状态

•商户余额查询：査询商户的余额

•公众号无卡支付：通过公众号进行支付

•代扣支付：通过代扣来支付

•渠道路由：给不同商户设置不同渠道，根据设置情况进行渠道路由

2. 6. 4. 2.运营子系统

使用者可在运营子系统中添加删除商户或代理商信息，主要支持以下功能:

•银行渠道管理：包括搜索银行渠道、添加渠道、修改现有渠道基本信息、修

改现有渠道支付信息、修改现有渠道代付信息等功能

•渠道分流管理：包括搜索渠道分流、添加分流规则、查看渠道分流规则 等

功能。

•支付产品信息：包括搜索支付产品、添加支付产品、设置支付产品的支 付

方式、启用和停用支付产品、删除支付产品、修改支付产品等功能。

•用户信息：包括添加用户、修改用户、冻结用户、冻结支付方式、重置 登

录密码和重置支付密码功能。

•账号信息：包括查看账户明细、冻结金额、手动打开、手动移款等功能。

•账户历史信息：可查询账户历史信息

•结算记录管理：包括查询、査看、审核、退汇等功能

•平台通道账务统计：可查询平台通道账务信息

•支付记录统计：可查询支付记录

•历史收益报表：可查询历史收益报表
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•支付订单管理：可查询支付订单

•支付记录管理：可实现支付记录的查询、查补通知、查看记录和上游查 补

功能。

2. 6. 4. 3.商户子系统

商户子系统包括以下功能：

•我的账号：可实现账户详情査询功能

•修改登录密码：可修改登录密码并保存新密码

•修改支付密码：可修改支付密码并保存新密码

•支付配置：可查询商户支付配置

•收支明细：可查询收支明细

•交易订单信息：可查询交易订单信息

•结算信息：可查询结算信息

•打款申请：可实现打款申请、选择文件（代付）、上传文件、模板下载（代

付）及搜索查询等功能。

2. 6. 4. 4.代理商子系统

代理商子系统包括以下功能：

•商户信息：可实现商户的查询、添加代理商下商户、查看商户详情、编 辑

及设置费率等功能

•代理商信息：可实现代理商的查询、添加、査看、编辑及设置商户费率 等

功能。

•销售信息：实现查询和查看详情等功能

•费率信息：实现费率的添加、编辑、禁用及设置默认等功能

•分润信息：实现查询分润信息功能

•账户信息：发起账户信息结算功能

•结算信息：查询结算信息

交易信息：查询交易信息

2. 6. 5.即时通讯平台

2. 6. 5. 1.平台概述

即时通讯（IM）是目前最为流行的互联网通讯方式，各种各样的即时通讯软
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件也层出不穷；服务提供商也提供越来越丰富的通讯服务功能，与个人即时通讯

需求相比，企业及政府即时通讯也要求融入更多的通信手段，单一的 PC对 PC消

息传输必定无法满足个人、企业及政府相互之间的沟通需求。即时通讯平台是一

座信息的桥梁，平台需实现政府和全体市民之间互动化沟通，是信息交流、咨询、

反馈的通信渠道。同时，基于信息安全的考虑，即时通讯平台需为全体公务 员

提供定制化的工作窗口，保障政府日常工作沟通的及时可靠。即时通讯平台还需

支持 IOS. Android及各种 PC操作系统，确保随时随地的顺畅沟通。

即时通讯平台可通过消息中心等基础沟通服务功能，在市民与政府的实时沟

通过程中，实现信息储存、政务沟通、政务咨询、好友互动、业务办理等业务功

能，实现市民与政务服务部门之间的良性互动、服务评价、自我展示、焦点关注、

政策点评等相关互动，实现个性内容的集成化展示和个人相关业务的便捷化处理，

大大提高沟通效率，确保执政为民的核心理念顺利落地。

即时通讯平台以移动互联网技术为基础，充分利用移动终端的便捷性和及时

性，让市民和政府三者之间充分构建一个信息获取与服务的渠道。政府可以通过

此平台了解民生、体察民情、倾听反馈、改善服务；市民可以通过此平台在政府

的服务体系内构建个人定制化的内容与门户，实现个人在自媒体时代的政务领域

自传播和自应用，充分获取政府带来的服务和内容，提升幸福感和获得感。

即时通讯平台是项目成功的重要支撑保障平台，且与其他平台结合紧密，需

要根据项目各系统定位以及系统与系统之间的关系定制实现，目前，市场上没有

完全匹配的成熟产品。

从性能上看，即时通讯平台需要具备平行可扩展能力，以及较高的接入服务

器性能。即时通讯平台通过釆用内核调优、代码优化、层级架构设计等技术手段,

理论上支持无限平行扩展，为线上超过千万的用户提供稳定的消息服务。

从安全性上看，即时通讯平台需支持透传及各种加密方案，保障信息传递安

全。推送方案的 ID系统独立于已有服务的 ID系统，保障用户在不同手机上登录

后的信息投递准确性，避免因为取消绑定事件失败因网络传输而造成的信息误投

送。

2. 6. 5. 2.总体架构

消息平台的架构需支持平台用户一对一、一对多、多对多的多种渠道沟通，

也承载其他业务线的即时群发通知、定时群发通知、特定用户群体的群发通知，

同时对于离线用户提供推送能力。即时通讯平台支持 IOS、Android、windows、mac、

linux等多种操作系统，釆用内部微服务架构设计，在扩容、灾备、安全、 稳定
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等方面釆用业内最先进的方案，满足高并发、高可靠、高扩展、大容量的规 划

要求。

消息平台设计为 4层逻辑，底层为基础通讯服务层、上面是通用业务逻辑层、

适配层、通用 UI层。总体架构如下图所示：

2. 6. 5. 3.业务流程

消息服务端釆用微服务架构，使用业界领先的注册发现模式，每个节点都具

备无缝横向扩展的能力，不同业务流程由不同的微服务节点提供能力，消除了服

务单点，在大并发、大用户量接入和持续在线上提供了极佳的用户体验。即时通

讯平台的具体业务流程如下图所示：

图 4-13消息平台业务流程图

（1） 注册发现节点

各节点微服务的中心注册发现子系统，用于提供统一发现网关。

（2） 接入服务节点

接受 APP及 PC客户端接入的的服务节点。

（3） 统一状态节点

存储用户在线状态和接入机型的服务。

（4） 逻辑节点

提供消息流转和其他数据请求的逻辑处理服务。

（5） 缓存节点
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提供高速缓存数据访问的服务。

（6） 数据库

提供数据存储的服务。

2. 6. 5. 4.功能结构

即时通讯平台的主要功能结构包括 IOS系统、Andriod系统、PC系统、安全系

统、消息输入及渲染系统、聊天后台系统、内容安全系统、服务端通知中心系统，

具体如下图所示： 内容与资讯平台

2. 6. 5. 5.平台概述

内容与资讯平台是项目平台的内容资讯引擎，为政策文件、热点新闻、焦点

信息等资讯提供发布渠道，提供内容服务、资讯动态，同时具备对内容资讯进行

安全监管的能力。内容与资讯平台是政府专属的内容资讯平台，高度响应了城市

信息安全及政府个性化的需求。

移动互联网的快速发展，给社会化媒体带来很大的发展空间，具有代表性的

应用包括微信、微博等，作为目前移动互联网领域内用户数量较多的平台，政府

部门也开始借助其用户量大的基础来做服务。内容与资讯平台作为信息服务的窗

口，是市民了解政府有关政策和动态信息、实现与政府互动的快捷渠道，有助于

拓展问政的广度与深度，使获取舆情民意的途径更加多样化。

内容与资讯平台是项目成功的重要支撑保障平台，且与其他平台结合紧密，

需要根据项目各系统定位以及系统与系统之间的关系定制实现，目前，市场上没

有完全匹配的成熟产品。

通过内容与资讯平台的公开信息，将与政务相关的各种法规制度、政策措施

及时公之于众，实现资源沟通与共享。内容与资讯平台是倾听民心、汲取民智的

内在需要，是扩大政府影响力的重要保障。

2. 6. 5. 6.技术架构

内容与资讯平台集成多渠道内容管理和分发，提供内容资讯的统一管理、内

容分发和数据统计等功能，为政府整合媒体传播渠道。内容与资讯平台主要包括

资讯子系统、关系圈子系统、分享子系统、富媒体编辑器子系统以及扩散子系统、
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内容审核子系统、RSS子系统、UGC子系统，实现对内容资讯的发布、管理以及

用户点赞与分享，支持对内容安全性的监控审核，是市民了解政府有关政策和动

态信息、实现与政府互动的快捷渠道。

内容与资讯平台总体架构如下图所示：

APP
资讯

富媒体编辑器

关系圈

分享体系

图 4-14内容与资讯平台的技术架构

内容与资讯平台的技术架构分为了四层：

(1) 数据资源层

数据资源层提供数据存储、数据处理的能力，包含先进的分布式文档数据库

MongoDB,支持大数据量和高并发的缓存服务器 Redis,由搜索引擎提供搜索服 务，

以及可支撑海量储存的 ELK分布式日志工具。

(2) 应用服务层

主要的后端业务逻辑在应用服务层，包含了 RSS子系统、UGC子系统、通

用 技术组件(日志/消息)等，以及完善的监控工具。

(3) 接入层

通过 A10提供 http/https接入服务。

服务路由是特有的动态路由获取服务。

(4) APP端
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APP端包含 Android和 iOS两种技术的客户端。

2. 6. 5. 7.业务流程

内容与资讯平台动态的业务流程主要是发布内容和浏览动态。

（1）发布内容流程

用户在 APP端编辑内容发布动态后，动态系统有一套比较复杂的后续处理流

程：按照动态的 RSS格式解析生成 RSS记录，根据用户的权限设置，确定动态扩

散的范围，并通知好友等。

（2）浏览动态业务流程

用户在获取到通知提醒、浏览动态时，根据权限从扩散表中拉取动态列表，

组装并展示动态数据；同时可分享该条动态到其它渠道。

具体流程如下图所示：

图 4-15内容与资讯平台业务流程图

2. 6. 5. 8.数据库设计

内容与资讯平台数据库设计如下：
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（1） RSS

RSS是动态的核心表，存储内容的 RSS结构数据、类型、作者等。

（2） 动态内容表

动态内容表记录了用户创作动态的全部信息，与 RSS表不同，RSS表只保存

摘要。

（3） 动态扩散表

动态扩散表保存的是扩散机制下的扩散记录，包括源动态 ID、扩散到的用户

ID等。

（4） 分享信息表

每条动态在分享到不同渠道的时候需要的信息保存在“分享信息表”，包括:

标题、描述、缩略图、跳转链接。

（5） 评论表和点赞表

评论表和点赞表保存了用户 ID、操作时间、评论内容等。

（6） 动态消息表和未读提醒表

动态消息表和未读提醒表，记录用户的相关提醒信息和红点冒泡状态。

（7） 权限设置表

权限设置表保存了 “不看谁的动态”、“不让谁看我的动态”的权限数据。
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图 4-16内容与资讯平台数据库

2. 6. 5. 9,功能结构

内容与资讯平台的消息通知、评论点赞提醒等，依赖于消息平台(IM)服务;发

布内容时，利用云存储的便民服务，将图片、视频、语音等媒体文件保存到云上，

充分利用云存储的 CDN优势，做到内容下发快速而稳定；同时用户对于内容 与

资讯平台产生的内容，可通过分享机制，分享到与其它用户的聊天界面中，甚至

可以分享到更为广阔的外部 APP,比如微信、微博、qq等，使内容传播非常的 便

捷与易用。

内容与资讯平台支持 I0S与Android等多操作系统，主要功能包括资讯子系统、

关系圈子系统、富媒体编辑器子系统、分享体系子系统以及扩散子系统、内 容

审核子系统、RSS子系统、UGC子系统。

2.6. 6.搜索与推送平台

搜索与推送平台主要实现平台内所有资源的检索及各类信息的对外推送，基

于 Lucene开发应用服务的检索功能，实现对数据的分类检索和中英文全文检索功

能，用户只要一次性输入搜索关键词就可以通过鼠标点击迅速切换到不同的分类

或者引擎，极大地减少手工输入网址打开搜索引擎，选择分类，再输入关键词搜

索的时间。

Lucene是通用的全文检索引擎工具包，包括完整的查询引擎、索引引擎和文

本分析引擎，以其开源、高效索引和可伸缩架构获得业界广泛认可。进一步延伸

分析，Solr/ElasticSearch是一个基于 Lucene的搜索服务器。它提供一个分 布式多
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用户能力的全文搜索引擎，基于 RESTful web接口。Solr/ElasticSearch使用 Java开

发，并作为 Apache许可条款下的开放源码发布，是当前流行的企业级搜索引擎。

设计用于云计算中，能够达到实时搜索、稳定、可靠、快速、安装 使用方便。

搜索与推送平台提供如下功能：

■支持用户上传同步云数据，实时性有保障。

■应用结构、排序相关性自由选择，搜索服务更个性化。

■提供具体业务的技术支持，如：查询分析功能，对用户查询词进行纠错、

词权重分析、停用词过滤，让搜索服务更智能。

■可视化的界面、丰富的文档，不用精通代码也能快速创建自己的搜索应

用。

2. 6. 6. 1.平台概述

平台搜索与推送平台，提供零配置和完全免费的搜索模式，能够简单地使用

JSON通过 HTTP索引数据，保障搜索服务器始终可用，能够从一台开始并扩展到

数百台。

1） 支持文档索引结构定制，以及自由修改。搜索服务将搜索引擎复杂的索

引结构概念简单化、可视化和自助定制化。开发人员可以通过控制台创建搜索应

用，定制文档字段的结构和属性，包括字段名称、类型、分词方式、搜索属性等。

搜索应用在运行过程中可以自由修改，满足产品快速变化的需求，极大缩短需求

变更到上线的过程。

2） 支持通过 RESTful API±传数据，小数据量也可以直接在控制台上传。

3） 搜索结果相关性排序是影响用户体验最关键的一环，搜索服务当前支持

定制重要的几种相关性排序规则来准确控制搜索结果的排序。后续会支持相关性

排序定制，简单灵活加速产品效果优化迭代。方便准确控制排序效果，优化系统

性能，提高搜索响应速度。

2. 6. 6. 2.技术架构

平台提供的搜索与推送平台，实现对全平台内容搜索和内容推送，用户通过

搜索实现对平台内容的快速检索，通过推送系统实现个性化服务推送。主要框架



智慧城市系列-公共服务中台

90

体系如下：

市民 企业 政府

图 4-17搜索与推送平台架构图

2. 6. 6. 3.业务流程

为构建出高伸缩、高可用且支持高并发的搜索系统，需要为定制一套实用的

搜索架构体系，来保证系统的健壮性和持续性。业务流程如下图所示：
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图 4-18业务流程图

2. 6. 6. 4.功能结构

搜索与推送平台主要包括搜索与大数据系统和消息推送系统。

2. 6. 7.应用整合网关

平台是开放式的城市级互联互通平台，是智慧城市应用系统的统一入口和

基础支撑平台。对于近年来己经建设的应用成果，该平台要能够实现应用整合，

并进行统一管理。通过提供应用整合能力，支撑原有的系统整合，提供统一的标

准与规范，进行统一管理，这些应用类型包括巳上架的、待上架的、过期的等，

管理范围包括应用的上架、下架、更新、审计，定期审计应用库中的应用的运行

情况和合法合规情况，实现对现有建设成果的整合汇聚和统一管理。

2. 6. 7. 1.平台概述

应用整合平台是开放生态系统中的重要组成部分，承担着平台与应用及开发

使用者的关系管理功能。通过输出统一的标准与规范，实现对现有建设成果的整
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合汇聚和统一管理，避免重复建设，资源浪费。同时通过应用整合平台实现应用

系统之间的互联互通和资源的充分利用，进行集约化建设，节约建设成本，提升

经济效益。

通过应用整合平台整合己建系统，集约化建设新建系统，无缝对接社会服务

系统，对接组织内应用、跨组织应用以及公共服务应用，包括工作、服务、社交

等不同维度应用，充分丰富的应用服务生态。

2. 6. 7. 2.技术架构

应用整合平台实现平台对应用及用户的关系管理。主要包括了应用创建系统、

应用管理系统及应用场景添加系统等。同时平台包含了配置、权限、访问等 管

理系统，可以对应用的添加、接入访问等进行管理。日志系统可记录整个平台的

操作，方便跟踪定位问题。数据分析系统可对应用提供数据分析的支持。

平台系统架构图如下:

图 4-19应用整合平台架构图

2. 6. 7. 3.业务流程
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应用整合平台主流程

图 4-20应用整合平台主流程图

应用创建完成，可在平台申请所需服务能力，审核通过即获得申请能力。

应用如需发布，需提交平台审核，审核通过可发布上线，供用户安装使用,

同时平台对应用进行配置、排序、推荐等，应用根据不同的场景添加安装到个人、

员工等使用，应用也可从各场景删除。

如应用申请下线，经平台审核后，应用处于下线状态，不可再被添加使用。

2. 6. 7. 4.功能结构

应用整合平台的基础功能主要由应用创建系统、应用添加场景系统以及应用

管理系统等几大系统实现功能。应用创建系统可以针对应用进行创建，应用添加场

景系统可以为不同的应用添加不同种类，例如个人、员工、小组、组织等方面 的

场景。同时，应用管理系统的创建可以从应用的发布、下架、删除、配置、分类、

排序、推荐几个维度来对应用进行管理。除这三个主要系统之外，应用整合 平台

还包括第三方回调系统，将应用信息及用户信息进行加密处理，对应用申请 的服

应用创建

应用提交 X、应用审核；

应用配曽 V

应用场景添加 应用删除

应用发布
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务进行审核，并对应用的日志、首页、公告、权限、图片及访问控制几部分 进行

管理，最后，应用的分析数据需要通过应用数据分析系统为用户提供。

应用整合平台包括如下系统：系统关键接口设计

表 4-1应用整合平台关键接口列表

应

用

整

合

平

台

注册个人&小组应用接口 addRegi steredApp

注册组织&员工应用接口 addOrgRegisteredApp

更新个人&小组注册的应用列表 updateRegisteredApp

管理员给员工添加注册应用接口 addCompanyRegisteredApp

管理员角色给公司身份添加注册应用接口 addCompanyOrgRegi steredApp

管理员角色给公司分配获取应用接口 getListCompanyRegisteredApp

管理员角色给员工分配获取应用接口 getListCompanyStaffRegisteredApp

管理员角色给员工分配增加或删除应用接

□
grantCompanyStaffRegisteredApp

管理员角色给公司分配删除应用接口 deleteCompanyRegisteredApp

管理员角色更新组织&员工注册的应用列 表 updateCompanyRegisteredApp

2.6. 8.数据共享服务网关

2. 6. 8. 1.平台概述

数据共享服务网关作为数据和应用的桥梁，基于统一认证向应用提供安全的

数据共享服务，服务提供方可以通过网关注册发布服务，服务消费方可以通过统一

认证安全使用服务，从而满足一方发布多方使用的数据共享模式，此外数据共 享

网关对数据共享服务进行管理和监控，对平台应用提供统一的、安全的数据共 享

访问通道，同时针对不同的配置策略对应用提供统一的数据共享服务。数据共 享

服务网关的定位有两部分：

1、应用方作为服务消费方基于统一应用认证，通过数据共享服务网关，使用

安全、高可用的统一接口服务。
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2、数据服务提供方以标准服务接口方式，将数据共享服务注册到数据共享服

务网关。

图 4-21数据共享服务网关定位图

2. 6. 8. 2.技术架构

数据共享服务网关提供统一的政务服务数据共享服务，平台的“互联网+政务

服务”的应用系统与数据共享服务网关对接时，首先需要对接入网关的应用进 行

统一注册，并申请接口调用权限，根据需要订阅标准事件通知；网关接口调用时，

根据接口网关接口认证要求，需要对接自然人、法人或工作人员统一认证平 台，

进行必要的登录、授信。使平台的“互联网+政务服务”的应用和服务开发 只需

要和数据共享服务网关进行对接，再也不需要和各个接入对象进行对接，提 高应

用和服务的开发效率。技术架构如下：
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图 4-22数据共享服务网关技术架构示意图 数据共享服务网关技

术特性如下：

1）基于过滤器机制，灵活可插拔，支持热部署

2）提供 pre、routing、post、error四种类型过滤器，映射请求的全生命 周期，

功能扩展性强

3）封装了底层协议转换细节，基于过滤器接口，可以轻松实现网关定制功 能

4）与 spring cloud框架无缝集成，其本质就是一个 eureka客户端

5）基于 http协议对外提供服务

6）基于 spring boot轻量级框架实现

数据共享服务网关与其他部分的关系如下图所示：
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图 4-23数据共享服务网关与其他部分关系

2. 6. 8. 3.业务流程

基础目录和资源目录经过编制后会形成统一的共享服务目录，各数据提供方

对数据釆集加工后形成数据共享服务，数据共享服务作为服务的提供方按需将服

务注册到数据服务共享网关并发布。服务消费方经过统一认证接入到数据共享网

关，通过服务授权或事件订阅方式使用服务。

随着自然人和法人用户增加，资源数据服务不断接入与完善，用户自提交数据

的持续补充，共享数据质量将不断提升。网关业务流程如下：

□--------------------------------------------------------------------i------------------------------------------------------------------

图 4-24数据共享服务网关业务流程图

2. 6. 8. 4.功能结构

数据共享服务网关作为数据和应用的桥梁，对应用提供统一的、安全的访问

通道，同时■针对不同的配置策略对应用提供统一的数据共享服务。网关功能结构

如下：
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数据共享服务网关

图 4-25数据共享服务网关功能架构图

2. 6.9.基础支撑平台

2. 6. 9. 1,工作流引擎

流程审批引擎将实际的政务服务业务逻辑抽象建模，形成计算机可以识别和

应用的数据模型，实现业务流转智能自动化处理取代或部分取代人工处理，大大提

高政务服务业务办理效率。

“互联网+政务服务”业务具有跨部门、跨区域的特点，决定了政务服务业务

办理是一个复杂的流程，在业务办理过程中，会涉及到不同的对象，包括公众 用

户、办理窗口、受理人员、审批人员、监察部门及各级领导。这些对象对本平 台

都要各自的需求，其中公众用户是业务办理的起点和重点，也是该业务的申请 者

和受益人；办理窗口及受理人员为公众用户办理业务，答疑解惑，体现政府的 形

象；监察部门以及各级领导起到了监督控制整个政务服务业务流程的作用。流 程

审批引擎可以保证政务服务业务办理流程的各个环节的规范性和合理性。

政务服务业务具有阶段性、分散性的特点，在业务办理过程中会面对很多问题。

比如有些业务办理实现需要单独执行，而有些实现则需要分段执行，或者是 线上

线下结合办理，还涉及原子事项的并行、串行执行等。流程审批引擎能够有 效保

证各个业务流程处理单元的低耦合性和高内聚度，在数据规范统一的前提

下，各个业务处理单元内部的处理流程变化不对其他单元造成影响，进而保证各委

办局系统保持相对独立。

流程审批引擎为系统提供对多种业务的业务流程设计及实现。主要定义流程
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内部数据和流程调度，通过流程环节处理人配置，实现流程审批引擎的各个服务组

件，包括任务分配、条件计算、事件处理等操作。通过流程中的数据访问，实 现

流程审批引擎内部数据的访问逻辑，主要包括流程定义的数据、流程实例、活 动

实例、任务项等数据，通过流程 API服务接口层，提供流程审批引擎对外服务。

流程审批引擎能够支持复杂的流程模型，能够支持分支、循环、竞争、子过程、

异步、活动组、多流程、静态活动等复杂的业务流程需求，满足政务服务业 务的

复杂性和不确定性。

在业务流程的设计当中，由于流程变化具有较强复杂性，使流程跳转具有不确

定性，在出现无法确定流程的跳转的情况下，就需要人工干预进行控制，流程 审

批引擎可以提供流程活动控制，使流程跳转逻辑得到集中高效处理，降低维护 难

度，实现可以灵活地控制流程以及相关数据流。

2. 6. 9. 2.智能电子表单

电子表单与电子表单库相连接，新生成增加的电子表单汇总至电子表单库，同

时系统在办理业务工作时调用电子表单库中的电子表单。电子表单承载着整个 政

务服务内部的业务流转，同时对关联的其他业务起到支撑作用。是整个业务流 转

过程中的重要依据。为整个业务系统的数据统计和智能分析提供重要的数据支撑。

2. 6. 10.统一运营平台

运营管理平台包括运营基础服务子系统、内容运营子系统、内容审核子系统、

用户运营子系统、客服工单子系统、应用配置子系统、消息推送子系统、短信推送

子系统、小组管理子系统等内容。

政务服务平台釆用移动化运营管理技术，为政务服务提供一站式运营管理，对

多种运营方式、运营数据进行集成管理，满足市对“智慧”的全面运营管理的 信

息化需求。运营管理平台提供给政务服务运营人员使用，运营人员可以管理平 台

提供的便民服务和增值类服务的内容，负责对各服务商提供的业务应用进行运 营

管理，运营管理平台还提供对平台内容和交互进行监控与管理。

运营管理平台包括运营基础服务子系统、内容运营子系统、内容审核子系统、

用户运营子系统、客服工单子系统、应用配置子系统、消息推送子系统、短信推送

子系统、小组管理子系统等内容。

一、 平台概述
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移动化是实现以人为本的执政核心，通过移动化运营打通人与人、人与组织、

组织间的信息不对称是关键。移动化运营更是通过借助移动化的手段、思路和渠道，

快速解决以往信息化发展中的信息不对称问题，打破百姓无感知的壁垒。市 采用

移动化运营管理，区别于传统信息化服务模式，通过运营让城市百姓更多的 使用

城市服务，增强市民对城市的感知和体验。真正实现让市民做城市的主人， 让市

民参与城市化建设。

移动化运营管理平台实现平台的统一运营管理。移动化运营管理平台是项目生

态系统中的重要组成部分，承担着平台的迭代更新，统一运营，服务于市整个 城

市信息服务生态。

移动化运营管理平台要提供基础业务的运营服务，保障业务的活跃度、广度和

接受度，确保提供的服务真正贴近市民、服务市民，通过承载的政务服务、便 民

服务等应用，实现资源和信息的整合，切实发挥“智慧”在便民、惠民、利民 的

重要作用。

移动化运营管理平台通过多渠道、多场景的内容整合和输出，为市民提供精准

服务。通过用户服务能力，建立精准的政务服务市民用户分类体系，围绕不同 用

户的特定需求，提供定制化运营服务

通过建立移动化运营平台，为市提供一站式运营管理，对多种运营方式、运营

数据进行集成管理，满足市对“智慧”的全面运营管理的信息化需求。移动化 运

营管理平台是以移动技术、云计算、大数据处理技术等信息技术为支撑，满足 对

运营管理支撑的云平台需求。移动化运营管理平台要构建统一的运营体系，以 市

民服务平台、政务服务平台、联接平台、基础架构平台、政务云服务及移动大 数

平台据等相关服务为支撑，实现对内容、业务、平台、用户、工单、应用管理 的

统一运营，形成体系化的标准应用。

二、 技术架构

运营管理平台在技术架构上釆用开放、灵活和可配置的方式实现与平台其他业

务平台友好对接。通过对移动端统一 APP入口，实现用户身份的识别，判断用 户

的基本信息。对用户行为数据通过平台中的服务埋点监控，即时传送到运营管 理

平台，可了解到用户的行为轨迹，更精准的判定用户对哪些服务和内容有兴趣。在

后台的服务模块中，通过检查服务器资源情况，即时了解业务量、服务加载、 资

源消耗情况等。移动化运营管理平台实现全方位、多角度的基于用户使用场景 判
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断用户行为、平台资源情况，是对传统运营体系的技术升级和创新。

移动化运营管理平台主要包括内容运营系统、内容审核系统、业务运营系统、

平台运营系统、用户运营系统、集成工作台、工单系统、应用管理系统、服务推送

系统、消息推送系统和运营报表系统。

三、功能结构

移动化运营是实现运营服务的关键，通过移动端服务的推送，让城市多源化的

服务更快捷让市民享受。移动化的运营同时让政府更方便的了解到城市运营情况，

百姓诉求。市新型智慧城市的建设离不开移动化的运营，只有充分利用用户 移动

端的便利性、创新性，才能让政府更好的服务于市民，市民更直接的参与城 市建

设中，增强政民互动，提升我市智慧化服务水平。

运营管理平台在具体的设计层面包括对用户、内容、消息、短信、小组、客户

等多维度的思考和支撑，让运营平台更好的服务于城市管理，更好的服务于市 市

民。

运营平台是项目平台的基础服务，通过持续的运营让更多市民下载和使用政务

信息化服务、便民服务，让百姓用政务服务一个入口，享受城市综合服务。通 过

移动大数据平台沉淀用户行为数据、位置数据和兴趣数据，通过综合分析为市 民

提供个性化、定制化的内容。通过移动化运营，持续与各委办局现有业务系统 互

联互通，实现业务互联、数据融合的服务体系，为政府政务数据共享、业务流 程

优化提供更多支持，最终实现政务服务的智慧化。

具体运营管理平台功能架构如下图所示：

(1) 运营基础服务子系统

运营基础服务子系统提供运营基础服务，为用户提供基础功能设置、账户权限

管理以及身份角色管理等服务。

(2) 内容运营子系统

内容运营子系统提供内容运营服务，基于用户画像，通过多渠道、多场景的内

容整合和输出，为市民和公务员提供精准的内容服务。

（3） 内容审核子系统

内容审核子系统提供内容审核服务，规范内容审批审核流程，实现跨部门审核
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与各部门内部审核业务的无缝连接。

（4） 用户运营子系统

基于受众范围，建立精准的用户分类体系，基于用户运营子系统的用户服务能

力，围绕不同用户的特定需求，建立用户运营体系。

（5） 客服工单子系统

客服工单子系统根据不同组织、部门和外部客户的需求，精准化管理、维护和

追踪用户提交的问题和请求，并通过支持服务、客户服务、技术支持服务等手 段，

规范化、统一化和清晰化的处理和管理。通过追踪、处理和归档内外的问题 和请

求的系统化、标准化的工作处理流程，为市民提供标准化的服务体系。

（6） 应用配置子系统

应用配置系统提供引导页配置、首页导航配置和服务首页配置服务，实现应用

界面和服务的统一管理。

（7） 消息推送子系统

消息推送子系统提供消息推送服务，将“智慧”的便民服务、政策法规、资讯

等内容，及时推送给市民，并在市民画像的基础上，基于用户的偏好、行为等 数

据信息分析，为市民提供多类型、即时的、便利的消息服务，让市民通过推送 的

消息，即可触发提供的各类服务，畅享的智慧城市服务，提高市民对“智慧” 的

获得感。

（8） 短信推送子系统

短信推送子系统提供短信推送服务，通过运营商短信接口，将各类信息推送给

用户，对用户的拉新、促活和召回等环节提供工具，有效触达用户，提供更好 服

务。

（9） 小组管理子系统

小组管理系统提供用户交流组功能，通过用户自发组织的兴趣群组，并提供聊

天、留言板、相册等交流工具，实现用户以兴趣为中心的交流功能，提升用户 参

与感。

2. 6. 10. 1. 运营基础服务子系统

运营基础服务子系统是运营管理平台的基础服务系统，为内容运营、内容审

核、用户运营、客服工单、应用配置等其他系统提供基础支撑。运营基础服务子系
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统通过标准化模块，通过构造化的方式实现基础服务能力建设，是平台的核心。

运营基础服务子系统提供运运营服务模块管理，功能管理，运营账号管理，角

色管理，权限管理，身份验证，路由服务，系统设置，日志模块，定时任务， 安

全组件等几大模块。

运营基础服务子系统功能架构图如下：

2. 6. 10. 2. 内容运营子系统

内容运营子系统提供内容运营服务，基于用户画像，通过多渠道、多场景的内

容整合和输出，为市民和公务员提供精准的内容服务。

内容运营子系统的主要业务具体如下：

1、拆解目标:根据产品要求给出内容运营的方式、效果、产品整体目标。

2、内容定位:通过产品定位确定用户定位，通过用户定位确定内容定位。不同

的用户群体，对应不同的内容。

3、内容规范化:UGC类产品的内容是用户创造的，但需要通过管理和展现优

质的手段去规范内容，从而形成良性循环。

4、专题策划：即传统意义上的内容编辑和策划。

5、多纬度整合内容:按照多种形式展现内容，如最新 or最热。运营需要给 出

更多纬度的整合内容，如话题、点赞、tag等方式。

6、常规内容品牌化:通过每日或每周的常规内容，提升用户对品牌的认知，稳

定用户浏览内容的时间预期。

内容运营子系统功能架构图如下：

图 4-26内容运营子系统功能架构图

2. 6. 10. 3. 内容审核子系统

内容审核子系统提供内容审核服务，规范内容审批审核流程，实现跨部门审核

与各部门内部审核业务的无缝连接，实现对平台上的内容包括文字、图片、多 媒

体等信息进行合法性审核，确保信息的正确性。

内容审核子系统功能架构图如下：

2. 6. 10. 4. 用户运营子系统

用户运营子系统核心是围绕市市民的需求，为其提供内容和服务，通过运营过

程来监督和用户行为，更好的了解用户需求，即时响应。建立精准的用户分类 体
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系，围绕不同用户的特定需求，建立用户运营体系。

用户运营子系统功能架构图如下：

2. 6. 10. 5. 客服工单子系统

客服工单子系统根据不同组织、部门和外部客户的需求，精准化管理、维护和

追踪用户提交的问题和请求，并通过支持服务、客户服务、技术支持服务等手 段，

规范化、统一化和清晰化的处理和管理。通过追踪、处理和归档内外的问题 和请

求的系统化、标准化的工作处理流程，为市民提供标准化的服务体系。

2. 6. 10. 6. 应用配置子系统

应用配置子系统实现对运营管理平台的全域参数设置，通过动态配置实现满

足用户个性化运营需求，包括界面中布局参数、输入面板个性化设置、表情包、皮

肤等信息参数。

应用配置子系统提供引导页配置、首页导航配置、服务首页配置和输入板管理

服务，实现应用界面和服务的统一管理。

2. 6. 10. 7, 消息推送子系统

消息推送子系统为项目平台提供消息推送服务，将便民服务、政策法规、资讯

等内容，及时推送给市民，并在市民画像的基础上，基于用户的偏好、行为等 数

据信息分析，为市民提供多类型、即时的、便利的消息服务，让市民通过推送 的

消息，畅享信息化城市服务，提高市民对服务的获得感。

2. 6. 10. 8. 短信推送子系统

短信推送子系统提供短信推送服务，通过运营商短信接口，将各类信息推送给

用户，对用户的拉新、促活和召回等环节提供工具，有效触达用户，提供更好 服

务。

2. 6. 10. 9. 小组管理子系统

小组管理系统提供用户交流组功能，通过用户自发组织的兴趣群组，并提供聊

天、留言板、相册等交流工具，实现用户以兴趣为中心的交流功能，提升用户 参

与感和活跃度。

小组管理子系统功能架构图如下:

2.6. 11.统一运维平台

运维管理平台包括服务注册与管理系统、DNS管理子系统、负载均衡子系统、
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消息队列子系统、缓存服务子系统、无值守安装子系统、持续集成子系统、持续发

布子系统、日志分析子系统、系统监控管理子系统等内容。

为确保政务服务平台的运行环境正常运行，必须保证平台所涉及的每个环节都

正常工作。这就要求能对环境中的关键设备进行实时管理，及时发现问题、解 决

问题，向管理员发出警告信息。这些平台管理工作单靠平台维护人员的手工操 作

是远远不够的，需要建立一整套全面的运维管理平台，帮助平台管理人员监视 和

维护平台。这样才能确保平台具有高度的可靠性，能够及时处理和报告发生的 问

题，在平台可能出现问题之前就发现事故隐患，及时处理；同时，必须实时监 视

包括业务、网络、主机和应用在内的整个平台的性能情况，及时发现性能瓶颈,分

析平台性能的变化趋势，有针对性地对平台进行扩容和升级。

运维管理平台为政务服务项目提供统一的运维服务。通过利用自动化运维实践，

实现面向数据中心双态环境下的自动化运维管理。在数据中心软件定义化、 技术

架构互联网化、业务快速发展、应用持续交付等层面，提升运维管理的服务能力。

解决运维团队人员有限、运维工作量大，依赖传统的手工的方式，运维效 率难以

提升的难题，推进运维规范化管理，有效规避运维操作存在安全隐患，避 免业务

变化带来的持续交付压力，实现 IT服务的自动化交付，为政务服务项目规范建设、

高效管理、稳步推进提供保障。

一、 技术架构

运维管理平台是一个基于开源工具的自动化运维平台，集成多个自助化服务系

统，实时日志査询及数据库査询系统，可以全方位了解项目运行情况，通过服 务

目录、运维流程、自动化的对接，实现对外服务的自动化交付，运维管理者可 以

通过多样化的服务渠道实现运维自助服务。

运维管理平台具备全面的资源自动化纳管能力、内置运维行业实践自动化脚本

库，支持丰富的运维自动化场景，支持基于工作流引擎的运维作业自动化场景 的

可视化编排，提供全局作业总览，直观呈现自动化作业的各方面情况。

二、 业务流程

政务服务的运维管理范围大、内容深，因此，要求运维管理平台的具备非常 高

的运维支撑能力。

运维管理平台业务流程主要包括：
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1、以平台监控为主线，监控平台、应用、中间件、数据库、主机、操作系统、

存储、网络，实现 IT系统资源的集中统一管理，能够主动、及时发现问题， 扭转

被动服务的局面。

2、建立统一的故障告警平台和故障预警机制，快速定位故障，帮助运维人员

解决问题，迅速恢复系统正常运行。报警事件包括网络、操作系统、数据库和 应

用的告警和通知事件。

3、完善的服务管理平台，按照 ITIL标准梳理技术中心的 IT服务流程，实 现

服务台、事件管理、问题管理、配置管理、变更管理、发布管理等功能，将技 术

中心的 IT服务能力提高到一个新的水平。

4、完善资产管理平台的建设，按照资产管理的生命周期，实现资产的统计分

析、变化跟踪等管理功能。

2. 6.11.1.服务注册与管理系统

资源/服务信息的注册：注册员可以将关于资源/服务的名称、唯一标识符以及

其他描述信息登记（即录入）到系统中进行保存。注册信息的修改和删除：注 册

员能够对其注册的资源的有关信息进行修改和删除。注册信息的审核：资源/服务

的有关信息在系统中登记之后，审核员能够对其进行审核，审核通过之后这 些注

册信息可以发布和使用。审核意见能够及时通知相应的注册员（即信息录入者）。

注册信息的查询和显示：用户可以查询系统中注册的资源/服务信息，但不同角色

的用户可查看的范围不同。普通用户可查看系统中通过审核且对外公开 的资源/

服务注册信息，注册员还可查看自己所注册的所有资源/服务的信息，而系统管理

员和审核员可以查看系统中注册的所有资源/服务的信息。用户管理功能：用户可

以注册成为系统的注册用户，但注册用户需要被系统管理员授权，才 能成为拥有

资源/服务信息注册、修改、删除权限的信息注册员，或者成为拥有 资源/服务注

册信息审核权限的审核员。资源与服务注册系统除部署在科学数据 中心用于收集

和管理科学数据库项目总牵头组织单位要求各建库单位提交的资 源与服务注册信

息外，也可以根据某个主题、专题、参考型或专业数据库项目承 建单位的需要，

在该单位进行部署，以用于对相应主题、专题、参考型或专业数 据库中有关的资

源或服务进行注册和管理。

2. 6. 11.2. DNS管理子系统

DNS管理系统是一个分布式的主机信息数据库，采用客户机/服务器模式，让
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用户通过政务服务平台更方便的访问互联网，而不用去记住能够被机器直接读 取

的 IP数串。

DNS管理子系统的主要功能具体如下：

（1） 系统概览

系统概览主要是提供对本系统的简介、域名基础数据概览等能力。

（2） 记录数据同步

记录数据同步模块将页面提交的域名配置变更数据同步到 DNS解析服务器。

（3） 记录搜索模块

记录搜索模块主要是将域名解析，并提供记录检索功能。

（4） 用户权限管理

用户权限管理主要是对菜单、数据权限进行配置。

（5） 日志模块

日志模块主要可以操作日志记录，并提供査看日志等功能。

（6） 批量导入记录

通过预设模板批量导入域名数据，用于批量录入情景。

（7） 数据库管理模块

域名管理数据库配置修改连接方式。

（8） 域配置管理

本模块主要是提供对域的增删改查功能。

（9） 接口认证模块

域名解析服务器同步数据接口认证，保证可信的 server连接。

（10）设备资产管理模块

对设备进行管理，对设备状态、设备变动、设备使用人员或管理人员的管理,及

资产的实时盘点。

（11）虚机管理模块

建立和维护一个管理虚拟机的框架，同时为其他虚拟机提供支持服务。

（12）软件和应用程序管理模块

对软件和应用程序管理进行统一管理。
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(13) 中间件管理模块

对中间件进行集中统一管理。

(14) 权限管理模块

对平台权限进行规范管理。

(15) 资源使用统计

对资源使用情况进行统计分析。

2. 6.11.3. 负载均衡子系统

负载均衡子系统基于市政务云现有网络结构，为政务服务提供一种廉价有效

透明的策略，扩展网络设备和服务器的带宽，增加吞吐量，加强网络数据处理能力，

提高网络的灵活性和可用性。

负载均衡子系统的主要功能具体如下：

(1) Nginx内核组件

引入 nginx内核，实现网络 7层代理能力。

(2) Haproxy内核组件

引入 Haproxy内核，实现网络 4层代理能力。

(3) LVS内核组件

整合 LVS核心功能，用于 VIP配置。

(4) Keepalive管理模块

通过 keepalive技术，控制负载均衡节点主备切换。

(5) http反向代理配置

基于 http协议的反向代理参数设置、修改。

(6) imap反向代理配置模块

基于 imap协议的反向代理参数设置、修改。

(7) smtp反向代理配置模块

基于 smtp协议的反向代理参数设置、修改。

(8) fastcgi动态内容配置模块

基于 fastcgi进程的配置设置，参数修改以及 php伺服程序端口映射配置。

(9) WSGI动态内容配置模块

基于WSGI协议的Web服务发布参数设置、修改。
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（10）缓存管理模块

设置发布站点缓存参数，包括有效时间、大小、类型等。

（11）url rewirte模块

用于将把传入Web的请求重定向到其他 URL,以及页面的 301、302跳转重定向。

（12）Web服务负载均衡

Web负载均衡参数的设置、修改，如轮询、权重。

（13）用户访问控制模块

用户访问策略设置，包括源地址策略的黑白名单修改。

（14）传输速率限制模块

基于站点的传输速率设置。

（15）并发限制模块

基于站点的并发设置。

（16）应用资源管理器模块

发布站点信息的增删改查。

（17）热更新配置模块

实现配置变更后的动态加载，加载过程连接不中断。

（18）服务控制管理器模块

服务启动和停止控制，进程退出。

（19）虚拟主机网站配置模块

支持基于主机头的虚拟主机发布，包括参数的增删改。

（20）压缩内容过滤配置模块

解压传输过程中的压缩包，并基于大小、类型进行 drop、pass操作。

（21）资源管理器模块

控制站点内存、带宽占用。

（22）域名解析配置模块

站点多域名的设置和修改。

（23）自动化中心配置服务器配置模块

从配置中心获取统一配置，并加载。

（24）自动化配置服务器和客户端公私钥认证模块
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支持基于 SSL加密认证的可信数据交换，包括证书的添加与删除。

2. 6. 11.4.消息队列子系统

消息队列子系统作为消息容器，将政务服务的所有消息的在传输过程中保存

在消息容器。

消息队列子系统的主要功能具体如下：

(1) Broker节点创建

消息队列的子节点，实现数据节点消费。

(2) 集群通信策略

消息节点的集群通信。

(3) Partition分区创建

进行 Partition分区的创建管理。

(4) Partition分区策略

对 Partition分区的管理策略。

(5) Queue创建

进行 Queue的创建管理。

(6) Topic创建

Topic的创建管理。

(7) Topic分布式 sharding策略

分布式分片管理策略。

(8) Group规划

消息组的管理规划。

(9) 容量规划

消息队列的容量规划。

(10) 存储类型选型

消息的存储类型自动判断识别。

(11) 配置优化模块

消息队列的配置优化管理。

(12) 数据复制模块
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对节点数据进行复制管理。

（13）通信协议设计 消息队列的通信协议设定。

（14）消息路由机制 消息分发的最短路由控制。

（15）分布式存储算法设计

消息队列的分布式存储设计。

（16）消息压缩机制

大量等待消息堆积的压缩机制管理。

（17）消息发送确认机制

收到确定信息后的发送-回馈确认。

（18）消息批量发送机制 重复消息的批量重发机制。

（19）消息顺序性控制

对发送消息进行顺序控制管理。

（20）消息幕等性机制

模式处理重复的消息，保证消息可达性。

（21）自动重连机制

实现断点重连。

（22）超时控制 实现消息队列的超时控制。

（23）分布式消费模块 分布式部署进行消息消费。

（24）消息分类模块

消息分类的设置、修改。

（25）消息解压缩机制

接受消息的解压缩控制。

（26）消息消费确认机制 收到消费信息的确认反馈。

（27）消息批量消费容量控制模块 实现消息的批量消费容量控制。

（28） 消息顺序性消费控制 对传达消息的顺序性消费控制。

（29）消息幕等性校验机制

模式处理重复的消息，保证消息可达性。

（30） Broker多节点集群心跳检査 多个节点的心跳检查。

（31）分区容灾模块
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实现消息间的分区容灾，以防消息系统的崩溃。

（32） 负载均衡模块 实现消息队列的负载均衡。

（33） 节点注册模块 对消息服务器的节点注册。

（34） 节点调度模块 消息服务器的节点调度。

（35）节点 leader选举模块

保证消息节点 Leader的高可用性。

（36）节点发现模块

自动发现扩容进的消息节点。

（37） 节点容量管理模块 节点间的容量控制管理。

（38） 分区位置查询模块 消息分区的位置查询管理。

（39） Topic查询模块 高消费性消息的查询。

（40）分区重分布模块

消息分区的分布管理。

（41）Topic动态迁移

高消费消息的动态管理迁移。

（42） 分区动态扩容模块 消息分区的动态扩容管理。

(43) Broker动态扩容模块 Broker节点的动态扩容管理。

(44) 系统资源使用监控模块

监控目前消息服务器中的资源使用率。

(45) Broker集群节点监控 Broker大集群的节点状态监控。

(46) Consumer节点监控模块 消费节点的状态监控。

(47) Broker节点性能监控 Broker节点的性能指标监控。

(48) Consumer节点性能监控 消费节点的性能指标监控。

(49) Topic消息吞吐量监控 主体消息的吞吐量监控提示。

(50) 消息积压率监控报警模块 消息积压率的监控报警。

(51) 多租户管理模块 多个使用租户的管理机制。

(52) ACL控制模块

消息流量管控。
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(53) Admin管理模块

管理员用户管理。

(54) Channel管理模块

Netty管理 Channel功能。

(55) Exchange管理模块 提供 Exchange的管理方式。

(56) Host管理模块

提供 Host管理方式。

(57) Queue管理模块

提供 Queue管理方式。
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（58）插件管理模块

实现对插件的管理服务。

（59）访问日志记录模块

对访问日志的记录实现管理控制。

（60）错误异常记录模块

记录系统抛出的错误异常记录。

（61）数据复制迁移记录模块

对消息队列中的数据复制提供记录。

（62）Rolling模块

实现 Rolling的查询管理。

2. 6.11.5. 缓存服务子系统

缓存服务子系统将政务服务”需要频繁访问的网络内容存放在离用户较近、

访问速度更快的系统中，以提高内容访问速度，缓存服务器就是存放频繁访问内容

的服务器。

缓存服务子系统的主要功能具体如下：

（1） 高可用模块

双机主从集群高可用，随时热备。

（2） 动态扩容模块

多节点集群支持弹性增加节点，以实现容量的扩充。

（3） 动态查询模块

集群状态实时查询。

（4） 性能监控模块

缓存吞吐、速率指标的监控。

（5） 性能管理模块

最大连接数、内存使用、有效时间的配置修改、调整。

（6） 容量告警模块

容量报警阈值设置、消息发送通道设置。

（7） 一键扩容模块
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集群自动化扩容，自动配置新增节点，并加入集群。

（8） 缓存查询模块

支持基于 CLi的缓存数据查找。

（9） 自动升级模块 系统配置不中断业务升级。

（10） 集群管理模块 集群的启动与停止，配置修改。

（11）集群修复模块

集群失败节点自动剔除。

（12）心跳管理模块

多节点互相检测，实现可用性同步。

（13）防脑裂行为模块

控制心跳失败后的自动选主策略，保证集群中不出现 2个主节点。

（14） 大数据分解模块 针对大文件数据分块存储。

（15）大数据清洗模块

针对大文件数据的过滤。

（16）IP绑定模块

支持多 IP情况下的 IP发布绑定。

（17）慢查询模块

慢查询阈值设置，慢查询记录。

（18）缓存日志变更模块

日志大小、分片的参数修改。

（19）备份条件管理模块

创建镜像的时间条件、大小条件的修改与配置。

（20）连接管理模块

客户端连接数的配置与修改。

（21）虚拟内存管理模块

设置缓存可用的虚拟内存大小。

（22） 数据自动压缩模块 支持数据自动压缩存储。

（23）自动分区模块

对集群多节点模式，支持自动设置 sharding分区。
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（24） 节点创建模块 用于集群节点的新增配置。

（25） 临时节点创建模块 用于集群临时节点的新增配置。

（26） 数据写入模块 缓存数据写入内存和磁盘。

（27）数据更改模块

支持对缓存中的数据进行直接修改。

（28）数据删除模块

支持对缓存中的数据进行定位和删除。

（29）数据读取模块

根据客户端的请求返回有效的数据。

（30）断链节点删除模块

对失去心跳数据的节点进行剔除。

（31）节点唯一性模块

保证节点分片值的唯一。

（32）节点删除模块

用于将节点从集群中彻底删除。

（33）节点监听开启模块

对指定节点进行监听功能的开启。

（34）节点监听关闭模块

对指定节点进行监听功能的关闭。

（35） 节点创建通知模块 创建节点状态通知。

（36） 节点变更通知模块 设置节点变更通知参数。

（37） 节点删除通知模块 设置节点删除通知参数。

（38）集群规模预设模块

设置集群初始化规模参数。

（39）集群通信模块

设置集群通信参数。

（40）集群选举模块

设置集群主节点选举规则参数。

（41）心跳检测模块
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Heartbeat设置参数的修改与调整。

（42） 异常节点摘除模块 用于手动剔除状态不正确的节点。

（43）集群断链重连模块

设置集群断链重连的最小时间间隔、重试次数。

（44）故障迁移模块

在主从模式下，实现主节点故障后，备节点自动升级为主。

（45）横向扩容模块

支持通过增加节点的方式扩充集群容量。

（46）纵向扩容模块

支持通过扩容缓存内存大小的方式扩展容量。

（47）集群高可用模块

多节点集群高可用，实现节点负载均衡和互备。

（48）集群容灾模块

支持多链路调用，及数据多副本机制。

（49）集群防脑裂模块

集群放脑裂参数的设置与修改。

（50）弹性伸缩模块

控制集群的自动扩缩容。

（51）数据同步模块

多节点数据同步策略的设置与修改。

（52） 快照生成模块 配置内存快照的生成策略。

（53） 数据备份模块 支持从节点数据落盘。

（54）一致性协议模块

支持多节点间数据一致性校验。

（55） 高并发应对模块 并发数配置的修改。

（56）权限控制模块

基于 IP的访问策略配置。

（57）连接数限制模块

设置连接池最大连接数。
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（58） 安全防护模块 单位时间内连接次数限制。

（59）超时断链模块

设置最大响应等待时间。

（60）传输层协议模块

支持基于 TCP/IP的数据传输。

（61） 操作记录日志模块 系统操作日志的保存、读取。

（62）调试日志模块

基于 debug模式的调试日志记录。

（63）客户端接口模块

提供客户端连接接口。

（64）客户端数据查看模块

记录客户端连接信息，支持查询。

（65）故障修复模块

异常节点状态恢复后自动加入集群。

（66） 集群存活检测模块 集群可用状态检测。

（67） 数据容量检测模块 缓存整体容量检查。
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（68） 连接数检测模块 系统整体连接数检测。

（69） 延迟检测模块 数据请求延迟检测。

（70） 节点数检测模块 集群节点数量检测。

（71）会话检测模块

会话状态检测。

（72） 请求积压数检测模块 未返回结果的请求数统计。

2. 6. 11.6, 无值守安装子系统

无值守安装子系统为政务服务各子系统提供自动化、无值守的系统安装与配

置功能，保证业务环境快速搭建，高效率交付。

无值守安装子系统的主要功能具体如下：

（1） Cobbler核心组件

实现 Cobbler核心组件数据写入。

（2） DHCP核心组件 实现 DHCP地址分配服务。

（3） TFTP核心组件 实现 TFTP资源管理。

（4） PXE核心组件 实现网络部署 PXE服务。

（5） Web管理组件 实现Web界面话管理。

（6） 操作系统镜像管理模块 针对批量部署的镜像管理。

（7） Profiles管理模块 配置文件的管理服务。

（8） KS模板管理模块 KS自动安装配置的管理。

（9） 事件管理模块

自动化部署的时间管理。

（10） 资源文件管理

对推送文件的集中管理。

（11） 文件推送模块 主动推送文件服务。

（12） Script管理模块

对现有、部署常用的 Script脚本进行管理。

（13） 计划任务管理 应用计划任务的管理服务。
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（14） Sync文件同步模块

文件通过 Sync进行数据同步。

（15）授权管理模块

对不同用户的授权管理。

2. 6. 11.7, 持续集成子系统

持续集成子系统为政务服务的软件开发提供集成服务，并对每次集成进行自

动化的构建来验证，尽早发现集成错误，提高系统的开发效率。

持续集成子系统具体功能具体如下：

（1） svn代码管理模块 代码在 SVN中的管理服务。

（2） git代码管理模块

Git代码的管理服务。

（3） Docker Hub管理模块 提供 Docker服务的管理方式。

（4） Maven编译模块 提供数据私服功能。

（5） Jenkins管理模块

自动化打包流程。

（6） Sonar代码检查模块

自动进行代码审计。

2. 6. 11.8.持续发布子系统

持续发布子系统为政务服务的软件开发提供持续交付服务，增加应用部署效

率，提高版本迭代速度。

持续发布子系统主要功能具体如下：

（1）项目管理模块 一个项目的管理服务。

（2） 申请单管理模块 单独项目的管理启动服务。

（3） 中间件资源管理模块

对持续发布的中间件的资源进行管理 0

（4） 部署管理模块

对持续发布的项目进行部署管理。

（5） 统计报表模块
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出具统计报表管理。

（6） 用户管理模块

对用户进行管理服务。

2. 6. 11. 9.日志分析子系统

日志分析子系统通过使用集中化的日志管理，将所有服务器上的日志收集汇

总，实现日志的检索和统计管理。通过系统日志、应用程序日志和安全日志的及时

分析，系统运维和开发人员可以通过日志了解服务器软硬件信息、检查配置过 程

中的错误及错误发生的原因，了解服务器的负荷，性能安全性，从而及时釆取 措

施纠正错误。

日志分析子系统的主要功能具体如下：

（1） logstash核心组件

ELK日志收集服务。

（2） filebeat釆集组件

ELK文件收集服务。

（3） elasticsearch核心组件

ELK搜索服务。

(4) Kiabana核心组件

ELK展示服务。

(5) Kafka队列组件

消息队列组件，支持异步消息队列。

(6) 正则过滤组件

对文件日志进行正则过滤。

(7) 日志切割组件

海量日志自动切割，分割成等量日志。

(8) 日志分析组件

对集中日志进行日志分析。

2. 6.11.10,系统监控管理子系统

系统监控管理子系统对政务服务运行环境中的软硬件提供实时监控，在系统

出现异常的情况，及时发出报警通知，由业务人员和运维人员介入处理，防止故障
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发生或在故障发生的第一时间进行修复，保证环境的持续稳定运行。

系统监控管理子系统的主要功能具体如下：

(1) zabbix监控核心组件

监控 zabbix核心服务。

(2) 主动监控模块

监控服务器主动发起服务。

(3) 被动监控模块

Agent在客户服务器安装的监控模块。

(4) TrAPPer类型模块

监控中数据超时客户端自己提交数据服务。

(5) JMX类型 item模块

Java管理扩展应用。

(6) ODBC类型 item模块

类 Java接入认证管理服务。

(7) SNMP类型 item模块

主要应用与监控系统的 SNMP服务。

（8） IPMI类型模块

远程管理服务。

（9） 网络设备自发现监控

自动发现网络设备并监控。

（10） 磁盘自动发现监控

自动发现磁盘并监控。

（11） redis服务自发现监控

自动发现 redis缓存服务并监控。

（12） mysql服务自发现监控

自动发现 mysql服务并监控。

（13）自发现规则模块

对需要实现自发现的模块进行控制。

（14）主机类监控模块
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对主机电源、温度、风扇的监控。

（15）系统类监控模块

对系统 CPU、内存、网络、存储、文件句柄数的监控。

（16）服务类监控模块

对中间件、数据库实例、缓存实例的监控。

（17）报警通知模块

短信、邮件报警通知参数的配置、修改。

2. 6.11.11.自动化运维管理子系统

自动化运维管理子系统是政务服务运维管理的门户系统，为运维管理的统一

入口，包括资源申请、配置信息管理、发布管理、流程管理、项目信息管理、事件

管理等，从整体上控制运维标准，保证运维规范的落地执行。

自动化运维管理子系统主要功能具体如下：

（1） 用户登录认证

用户登录认证，包括账号增删改查。

（2） 配置管理功能清单

系统基础参数编辑修改。

（3） 自动发现集成任务

通过与 CMDB结合，定时扫描，实现资源和配置信息的自动发现。

（4） 应用管理集成

与 CMDB结合实现多系统应用信息同步更新。

（5） 运维发现子系统管理集成

实现自动发现项目的编辑需改，保证数据的正确性。

（6） 内容管理集成

应用信息的增删改查。

（7） 用户功能权限配置

定义用户菜单权限，包括菜单权限的增删改查。

（8） 数据权限配置

数据权限的配置与修改。

（9） 部署及安全策略
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部署控制策略的添加与删除。

（10） 防火墙策略

防火墙端口发布记录的增删改查。

（11） 远程数据链接传输接收

非本地数据库连接配置的增删改查。

（12）本地自动化调用接口

将系统核心功能封装成基于 http的 API接口，供其他系统调用。

2. 6. 11. 12. CMDB子系统

CMDB子系统通过信息的采集、整合、记录、维护、检验、更新等管理，以数

据和模型为核心，按照整合的思路，通过元模型和分视角模型相结合，为政务 服

务提供数据库的配置管理服务。

CMDB子系统的主要功能具体如下：

（1） 基础架构模块

通过 CMDB子系统提供的模块化基础架构服务，精确定制、快速部署和轻松管

理各系统的基础架构，同时降低运营成本。

（2） 虚拟化模块

通过资源管理，将计算机的各种实体资源，如服务器、网络、内存及存储等,予

以抽象、转换后呈现出来，打破实体结构间的不可切割的障碍，使用户可以比 原

本的组态更好的方式来应用这些资源。新虚拟部份不受现有资源的架设方式， 地

域或物理组态所限制。

（3） 软件和应用程序模块

软件和应用程序模块对软件和应用程序进行管理和维护。

（4） 用户管理模块

主要实现管理员对用户信息的添加及修改，查看用户信息列表，对新增用户进

行密码初始化。用户本身有修改密码及修改本人信息的权限。

（5） 用户权限模块

实现用户权限的管控。

（6） 数据库模型模块

对数据库的模型管理。
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（7） 批量数据导入

手动导入的数据进行管理。

（8） 文档管理模块

有关的服务指标文档集中。

（9） 服务接口模块

对目前服务接口进行管理。

（10） 组织管理模块

实现统一的组织管理服务。

（11） 日志管理模块

实现日志的统一管理服务。

（12） 服务器管理

服务器上架后，管理员可以登录系统，资产的录入，服务器名定义为唯一值,可

以增删改查和搜索相关信息。

（13） 网络设备管理

网络设备上架后，管理员可以登录系统，资产的录入，网络设备名定义为唯一

值，可以增删改查和搜索相关信息。

（14） 存储系统管理

对共享存储设备的信息、容量进行增删改查操作。

(15) 机柜管理

管理员可以登录系统，资产的录入，机柜名定义为唯一值，可以增删改查和搜

索相关信息。

(16) 变更管理

对有变更的操作进行记录管理。

(17) 集群管理

对服务集群进行管理。

(18) 虚拟机管理

对创建的虚拟机进行管理。

(19) 中间件管理

对运维中间件进行管理。
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(20) 位置管理

实现当前的网络位置管理。

2. 7.区块链平台

2.7.1.建设内容

通过引入区块链技术助力数据上链存证，实现数据高效汇集，状态

可见、可用、可查取代效率低下且准确率低的线下收集方式，通过 委

办局自行在平台上建立目录并挂载数据，有效降低了人员投入成 本，

增加准确性，提高整体工作效率；通过数据协作链与应用管理链 的两

层架构，使得数据的来源、流动、去向等信息全部进行有效记录 并不

可篡改，同时各方进行数据获取之前需要数据所有者进行授权， 保证

了数据所有者的权力，促进了多方参与情况下的数据治理工作。 凭借

区块链多方共识、难以篡改的特性，在高位调度统筹的基础上建 立一

套完善的联盟链积分体系，从而激励各方进行数据共享，各委办 局使

用积分进行各方数据的交换，并具有相应的考核机制，在推动工 作的

同时，让整个区块链生态形成了良性循环。项目后续将基于社会

治理方面的需求开展试点示范并分行业进行推广，推动改善社会商业

环境与信用环境。

(1)建设区块链基础支撑平台

区块链基础支撑平台主要用于支撑以下几种类型的业务及数据 上

链：

1. 政务服务类业务及数据：将政务服务办理，行政执法、应急 指

挥、市场监管过程中生成的关键性数据，如电子证照数据、 行

政执法图片数据等，通过区块链平台的可信、不可篡改、 多方
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参与的特性，将数据进行固化，推动互认。

2. 空间信息类业务及数据：通过智慧城市主题库中采集的房屋、土

地权属信息上链，辅助时空大数据、数据挛生体系的进一 步升

级，并赋能特色业务开展。

3. 民众、企业通用类证据数据：为民众、企业提供数据上链的 端

口，让民众、企业能将日常生产、生活中产生的电子证据、 合

同信息等需要进行保存、存证的数据进行上链，同时，通 过司

法局传递给各个公证处，实现在线公证认定，帮助民众、 企业

更好的维护自身权益。

(2)建设区块链应用支撑平台

建设的区块链应用支撑平台将尽可能多地服务当地的政府部门、

机构、企业，推动区块链技术在具体行业场景中落地。区块链应用场景

可扩展的应用领域众多，但目前市场上的区块链底层技术及对应的 区

块链服务鱼龙混杂。就政府而言，在发展区块链业务的过程中普遍 存

在底层系统安全稳定性难以保障，部署费时费力，且缺乏有效的运 维

管控工具及便捷的应用开发工具等痛点，使得各大机构在区块链领 域

的探索和应用难上加难。但若由政府牵头提供标准的区块链服务能力，

不仅可以帮助政府、企业聚焦核心区块链业务开发，有效发挥服 务型

政府的职能，还可以推动制定本地区的区块链技术发展标准，实 现产

业链上下游企业间的区块链业务联动。

区块链应用支撑平台致力于服务尽可能多的区块链开发爱好者，

为其提供区块链开发入门材料及便捷的智能研发设施。企业开发区块

链业务时，普遍面临专业开发人员少、成熟的应用开发支持框架少、学

习成本高且技术发展日新月异等痛点。通过打造区块链应用支撑平台，

提供合约智能研发工具、案例场景体验、学习交流等服务，开发 者无
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需进行复杂的开发环境搭载和工具安装即可进行合约开发，且通 过详

细的代码样例帮助开发者快速上手，加速人才培养。

应用系统的需求主要包括三个方面的内容：一是提供通用的合约

模板，通过详细的代码样例和渐进式的教程，营造良好的区块链研发学

习环境，帮助开发者快速掌握智能合约开发技术；二是提供智能合 约

自动生成的能力，支持用户可视化配置合约数据表、字段表、函数 表

后，通过对象关系映射技术自动生成智能合约；三是提供项目管理 的

能力，支持对项目内的合约文件进行管理，以及对智能合约中涉及 的

用户角色进行权限定义及状态定义等操作。

通过建设区块链应用支撑平台，可帮助企业在区块链业务正式上

线前进行全面的安全检测，提供先导性安全体系建设对智能合约进行

安全架构设计等功能，最大化规避潜在漏洞导致的经济风险；对于政府

而言，通过制定合约安全通用标准，引导政府、企业在面向公众提 供

区块链服务前确保合约高安全、高可用，为当地区块链行业的发展 系

上安全带，实现健康、有序、稳步发展。区块链应用支撑平台致力 于

服务尽可能多的区块链开发者，为其提供全面的合规检测服务。应 用

系统的需求主要包括五个方面的内容：一是支持合约生命周期管 理，

支持通过合约代码在线编辑面板进行编辑、编译、部署、执行、 调试

等操作；二是具有权威的评分体系，遵照国家或国际安全漏动评 级标

准对每个安全项制定合理的漏洞等级标准、验证方法及评分标 准，制

定完善的合约形式规范标准、验证方法及评分标准；三是支持 对多类

合约进行全自动化漏洞扫描的静态分析技术，输出存在的漏洞 及漏洞

严重程度，并支持漏洞跳转对应行；四是支持对多类合约进行 形式验

证，验证程序是否满足一定的形式规范要求，输出合约逻辑矛 盾点并

支持矛盾点定位；五是对符合静态分析和形式验证要求的优秀 合约，

支持一键生成合约安全证书，同时该证书支持存证功能，具有 唯一的
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哈希标识符以防止内容被恶意篡改；五是通用业务的便捷设 施，支持

账号管理、项目管理及在项目下创建合约文件并进行管理。

2. 7. 2.区块链基础支撑平台

区块链基础支撑平台由基础模块与功能模块组成。基础模块由共识模块、网络

通信模块、存储模块、密码算法模块、智能合约执行引擎模块组成，此部分保 障

区块链底层平台的可用性、鲁棒性、安全性。功能模块为用户提供隐私保护、 身

份认证、消息订阅、联盟治理、安全审计、运维管理、软硬一体化等功能服务,提

高区块链底层技术平台的隐私安全性和易用性。

2. 7. 2.1.1.共识模块

本模块主要由各类共识算法组成，用于保证区块链节点之间账本的一致性；为

满足不同业务场景下对共识策略的不同需求，应支持多类型可插拔的共识算 法，

包括拜占庭容错共识算法、故障容错共识算法等。应支持节点动态数据失效恢复。

区块链网络在运行过程中由于网络抖动、突然断电、磁盘故障等原因，可 能会导

致部分节点的执行速度落后于大多数节点或者直接宕机的情况。在这种场 景下，

共识算法需要支持节点自动识别其状态、自动恢复并将账本同步到当前区 块链的

最新账本状态，然后才能参与后续的交易执行。应支持区块链网络动态节点增删。

在区块链平台使用的过程中，根据其实际场景的发展与需求，将出现新 增成员节

点和成员节点退出的情况。在这种情况下，共识算法需要支持成员节点 的动态增

删服务。具体体现为，在不停机、不影响交易执行的情况下，提供节点 新增与删

除的功能。

2. 7. 2. 1. 1. 1.高鲁棒性拜占庭容错算法

基于 PBFT改进的高鲁棒性拜占庭容错算法，通过优化 PBFT的执行过程，在原

生 PBFT算法基础上增加单点自动恢复、账本动态数据自动恢复策略并基于该策略

在集群非停机的情况下实现动态增删节点和动态数据失效恢复，增强共识模 块的

可用性。并在保证区块链账本强一致性的前提下提升系统的整体交易性能和 系统

稳定性。

2. 7. 2. 1. 1. 2.基于高鲁棒性拜占庭容错算法的动态数据失效恢复
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基于高鲁棒性拜占庭容错算法的自动恢复机制，通过主动索取区块和正在共

识的区块信息使自身节点的存储尽快和系统中的最新存储状态一致。自动恢复机

制大大增强了整个区块链系统的可用性。为了恢复的方便，高鲁棒性拜占庭容错算

法对执行的数据设置检查点(checkpoint),用于对执行结果进行校验，校验 通过后，

平台就达到了一个稳定检查点(stable checkpoint),检查点的大小 可按需配置。这样就

保证了每个节点上的稳定检查点之前的数据都是一致的。除 了检查点之外，还有

部分数据存储的是当前还未共识的本地执行进度。这样在恢 复的过程中，首先需

要本节点的检查点与区块链其他正在正常服务节点的检查点 同步。其次，需要恢

复检查点之外的部分数据。

2. 7. 2.1. 1. 3.基于高鲁棒性拜占庭容错算法的动态节点增删

为使集群无需停机实现区块链网络中节点的新增与删除，高鲁棒性拜占庭容

错算法支持动态节点增删机制。

2. 7.2. 1.2.网络通信模块

区块链网络是由按照区块链协议运行的一系列节点的集合，这些节点共同完

成特定的计算任务，并共同维护区块链账本的安全性、一致性和不可篡改性。

区块链网络通常使用对等网络(P2P网络)，所有节点间两两互连，消息的发送

不需要经过中间节点传播直接到达对端，因此，具有实现简单、通信高效的优点。

但是网络扩展性不高，而且节点在启动之前需要配置网络里所有的节点网

络连接相关信息，由此在节点数量增加时，网络复杂度将严重影响网络通信效率。

2. 7. 2. 1.2. 1.高可用网络转发协议

本节给出一种节点连接、消息转发的优化策略，以保证弱网和复杂网络环境下，

网络连接的可用性、可恢复性和稳定性。可通过优化节点间的网络拓扑，不 需要

所有节点两两互连，无需配置所有节点信息，只要整个网络拓扑形成一个连 通图

即可，因此理论上，网络可无限扩展。同时，考虑到拜占庭节点的情况，这 种网

络模型对网络拓扑图的要求很高，还需提供可自动生成支持拜占庭容错的网 络拓

扑的工具，以此满足拜占庭容错要求。
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2.7.2.1. 2.1.1. 大规模组网分层模型

针对大规模设备接入的网络连接需求，可根据节点功能对网络中的节点进行

层级区分，通过混合式分层级的新型组网模型支持大规模节点及设备的接入。在区

块链网络中，按节点功能可将节点分为两大类：共识节点与非共识节点。其中 共

识节点参与共识，负责区块链网络的共识验证与账本一致性保证。非共识节点 根

据其具体功能又可分为备份节点、轻节点、边缘节点。备份节点同步共识节点 账

本数据，不参与共识，并通过网络自发现转发模型实现大规模备份节点组网， 实

现区块链数据网络水平扩展；轻节点为网络提供轻量级的计算能力，具备数据 缓

存以及本地计算的能力，将各种边缘设备与区块链网络桥接起来，有利于提高 数

据的处理效率，降低整体响应延迟；边缘节点是数据的生产设备，负责数据釆 集

与转发上链，解决数据真实性的“第一公里”问题。

2. 7. 2. 1. 2. 2.存储模块

区块链本质上是一个分布式账本系统，一个区块链系统的运行过程中，会产生

链式区块数据和合约状态数据，存储模块需支持这两类数据的读写操作；链式 区

块数据是由包含交易信息的区块从后向前有序链接起来的数据结构，合约状态 数

据包括可执行代码以及变量数据；应支持各地市单位在不同场景下对数据读写 的

不同需求，可通过优化存储模型、数据结构等方向，满足相应场景在读写性能、存

储结构、可视化展示等方面的需求，建设可信、高效、易用的分布式存储系统。

2. 7.2.1.2. 2.1. 数据结构模型

针对于各地市单位在不同场景下对数据存储类型的多种需求，为适配多种特性，

可将数据类型分为连续型数据和 K/V型数据。其中连续型数据包括区块数据、 交

易回执以及修改集数据，满足链式区块数据的读写要求；另外 K/V型数据主要 包

括区块链元数据、账户数据以及合约数据，满足平台对于合约状态数据的读写 操

作。采用账户模型来表示系统状态，当一笔执行交易结束后，会更改相应账户 的

状态，并持久化到合约账户数据库中存储。合约账户包括两个数据字段：合约 源

码以及变量存储空间。合约源码就是一段用字节数组编码的指令集，每一次合 约

的调用就是一次合约代码的运行。合约内部定义的变量则会被存储在合约所属 的
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存储空间中。通过这些技术解决数据存储结构类型繁多的问题。

2. 7. 2.1.2. 2. 2.数据存储模式

针对于不同数据类型的存储问题，通过混合存储引擎对不同类型的数据进行

存储，有助于提升数据库的读写性能。其中针对顺序型区块数据，设计一种基于

Append-only形式的具有顺序写、随机读的区块链专用存储引擎，用来存储区块 链

场景中按照区块号严格递增的数据，且包括读、写两种操作。针对随机性较强 的

K/V型区块链状态数据，选用具备很高随机写顺序读性能的存储引擎，并设计 多

级缓存机制，实现数据的高效存取及保证在数据量不断增大的情况下，系统读 写

性能不受影响。通过这两种存储引擎可以解决不同类型数据适配不同存储引擎 高

效读写的问题。

2. 7. 2. 1. 2. 3.密码算法模块

密码学算法是区块链系统实现的基础，承担着区块链不可篡改和去中心化验

证等特性的底层支撑，用于共识、账户体系、数字签名与验证、数据隐私保护以及

随机数生成等各个方面；应构建完备、可信的密码学算法库，为实现功能完备、性

能高效、安全可信的区块链系统打下良好的基础；应完全支持国密算法（中国 国

家商用密码算法）,包括但不限于：非对称加密 SM2、杂凑算法 SM3、对称加 密

SM4、标识密码算法 SM9等。

2. 7. 2.1. 2. 3.1.哈希算法

为保证交易数据的安全，釆用哈希算法解决如交易的摘要、合约的地址、用户

地址等数据的安全问题。其中，哈希是一种散列函数，把任意长度的输入通过 哈

希算法，变换成固定长度的输出（哈希值），哈希值的空间通常远小于输入的 空

间，并且哈希函数具有不可逆性，根据哈希值无法反推输入原文的内容。并且 通

过可插拔的、不同安全级别的哈希算法选项，保证为消息生成提及可控、不可 逆

推的数字指纹，保证数据的安全。

2. 7. 2.1. 2. 3. 2.交易签名
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为防止交易被篡改，而导致节点间通信不完整、不正确的问题。釆用成熟的椭

圆曲线数字签名算法对交易进行签名，同时支持基于椭圆曲线密码的国密标准 算

法 SM2（SM2使用国家密码标准推荐参数）并使用 secp256kl曲线、secp256rl曲线实

现数字签名算法，供用户自行选择后对交易进行签名验签，保证交易的正 确性以

及完整性。同时支持该算法对节点间消息进行签名验证，保证节点间消息 通信的

完整性以及正确性。

2. 7. 2.1.2. 3. 3, 密钥协商

为确认通信双方的身份，加强通信效率在网络通信过程中，采用会话密钥对传

输的信息进行加密，防止黑客窃听机密消息进行欺诈等行为。其中通过实现椭 圆

曲线 Diffie-Hellman（ECDH）密钥协商协议完成会话密钥的建立和网络中用 户之间

的相互认证，同时支持国家密码标准的密钥协商算法 SM2,保证通信双方 可以在不

安全的公共媒体上创建共享的机密协议，而不必事先交换任何私有信 息。通过密

钥协商建立起的安全通信信道能够实现安全的信息交换，保证通信安 全。以安全

身份认证为前提建立的密钥协商安全信道，能够确认通信双方的身份 合法，并且

能使往后的每次通信都不需要认证身份，信道就能够确定通信双方的 身份能够大

大提高通信效率。

2. 7. 2.1. 2. 3. 4. 基于对称加密的密文传输

针对于消息通道种消息传输过程的安全性低问题，釆用基于对称加密的密文

传输方式，通信双方协商一个机密共享密钥后，通过密文传输，使得计算机上破解

传输内容的难度更高，从而保证消息传输的高安全性。其中，对称加密（常规 加

密）包括明文，加密算法，秘密密钥，密文，解密算法五个部分。并且支持基 于

排列和置换运算、迭代的、对称密钥分组的 AES算法，它可以使用 128、192和 256

位密钥，并且用 128位（16字节）分组加密和解密数据。同时也支持国家 密码标

准的对称加密算法 SM4。同时支持目前较为通用的网络传输实施标准传输 层安全

（TLS）来保证消息传输的高安全性。

2. 7. 2. 1. 2. 4.智能合约执行引擎模块

智能合约是在区块链上运行的业务逻辑与程序，需支持多种智能合约语言，并
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提供编程友好、合约安全、执行高效的智能合约执行引擎；应支持多种合约编 程

语言，适合不同计算机语言编程人员的使用，包括但不限于区块链场景下常用 的

Solidity语言、Java语言、Go语言；应提供合约命名服务，支持用户自定义 合约名

称。应能够以自定义内置合约的形式提供用户所需的专属功能，并在平台 启动时

直接创建对象加载，无需用户手动部署，具有性能优良、无需（额外）部 署、权

限灵活等特性；应为不同合约编程语言的智能合约和自定义内置合约提供 高效、

稳定的智能合约执行引擎，以满足合约的稳定运行，执行引擎包括但不限于 EVM、

JVM；应提供完整的合约生命周期管理，支持对智能合约进行部署、升 级、冻结、

解冻、注销的全生命周期管理的操作。

2. 7.2.1.2. 4.1. 智能合约执行引擎

针对智能合约编程环境差，合约安全性弱，执行效率低，支持的语言环境少 且

操作繁琐，生命周期管理单一的问题。釆用三种合约执行引擎：JAVA合约执行引

擎、EVM、BVM支持多种编程语言，提供完善的灵活的安全性更高的合约生 命周

期管理。其中，JAVA合约执行引擎支持符合 Java编写规范等多种数据结构，内置

数据表结构，实现业务数据可视化，在保证智能合约执行的安全性、确定性、 可

终止性的前提下，提供一系列灵活的应用模式和工具方法集，以满足复杂多样 的

业务场景需求，面向广泛的区块链开发人员提供更便捷、灵活、安全的区块链 应

用开发模式，其内在合约操作层提供合约部署、合约调用、合约升级、合约冻结/

解冻及合约销毁的全生命周期管理。EVM是提高智能合约的重用性而深度重构的、

支持 solidity合约编写的执行引擎，对智能合约虚拟机进行性能优化， 保持以太坊

虚拟机的沙盒安全模型，包含充分的容错机制，并进行系统级别的优 化，结合环

境隔离能够保证合约在有限时间内安全执行，在执行性能方面由逼近 二进制原生

代码的效率。BVM是用于处理内置合约的虚拟机类型。BVM的出现让开发者自主

定义一些内置合约（即是合约代码由开发人员预先写好，在平台启动 时直接创建

对象加载，无需用户手动部署），提供用户所需的专属功能。具有性 能优良、无

需（额外）部署、权限灵活等特性。通过这三种执行引擎，营造友好

的编程环境，增强合约的安全性，提高执行效率，支持更多的语言且操作更加灵活，

覆盖合约的全生命周期管理。
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2. 7. 2.1. 2. 4. 2.合约命名服务

针对合约地址十分冗长，没有规律，不方便记忆的问题。采用合约命名功能服

务(CNS),合约命名为每一个合约地址提供一个合约命名，在调用合约时，通过合约

命名可以直接指定要调用的哪个合约且合约命名可根据自己需要来设 定。合约命

名提供给合约地址设置合约命名，建立对应映射关系，根据合约命名 查询与之对

应的合约地址，然后查询合约地址与合约命名的映射关系列表。通过 合约命名的

服务意在解决合约生命周期管理以及运维配置过程中因合约地址冗 长无规律导致

的一系列操作繁琐问题。通过这种命名关系友好化的方式让用户不 再关于冗长的

合约地址，只需要操作简单的命名就可以使用合约。

2. 7. 2.1. 3.隐私保护模块

主要为区块链底层技术平台使用方提供隐私保护扩展功能。应满足两类需 求，

第一类是对交易行为的隐私隔离，第二类是对交易内容的隐私隔离；交易行 为的

隐私隔离保证交易行为仅对部分参与方公开，其余参与方无法获知交易行为 的发

生，以满足不同业务线间对交易隐私相互隔离的需求；交易内容的隐私隔离 使所

有参与方都可获知交易行为的发生，但交易内容仅对部分参与方公开，既保 证了

隐私数据的有效隔离，又可验证该隐私交易的真实性，实现了交易的可验不可见。

2. 7. 2. 1.3. 1.分区共识

针对交易行为的隐私隔离问题，釆用分区共识(Namespace)的机制实现区 块链

网络内部交易的分区共识。通过按照 Namespace进行业务交易的划分，类似于分组，

隐私数据通过建立一个私密的分区，在该分区进行共享和存储，通过分 区之间独

立和隔离的方式达到隐私保护的效果。

2. 7. 2. 1. 3. 2.隐私交易

针对交易内容的隐私隔离问题，采用支持交易粒度的隐私保护技术。在发送交

易时指定该笔交易的相关方，该交易明细只在相关方存储，而隐私交易的哈希 在

全网共识后存储在公共账本，既保证了隐私数据的有效隔离，又可验证该隐私 交

易的真实性，实现了交易的可验不可见。
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2. 7.2.1. 4,身份认证模块

为实现各单位对区块链的成员的身份认证与准入控制，应支持通过 CA (CA,

Certificate Authority)证书体系进行身份认证；针对不同场景下对身份认证 与准入控

制的不同要求，应支持各地市单位自建 CA进行身份认证，也应支持集成 CFCA (中

国金融认证中心)等权威数字证书认证中心；在满足各地市单位对身份认证与准入

控制需求的同时，自建 CA也应实现安全审计、信息保护、通信 完整性、保密性、

抗抵赖、软件容错、资源控制和代码安全管理等方面的应用安 全；应提供证书管

理配套工具，用来生成和管理相关的 CA证书和数字证书，提 高 CA证书体系的易

用性，具体功能包括证书签发、公私钥生成、证书检查、证 书吊销等。

2. 7. 2. 1.4. 1.中心化 CA

针对区块链成员的身份认证与准入控制的要求，采用 CA证书体系进行身份认

证。中心化 CA认证体系可以由可信机构提供，也可通过自建 CA体系实现。通 过

集成 CFCA (China Financial Certification Authority)实现数字证书管理 功能且适用于对

证书系统安全性与权威性有较高要求的银行或金融机构；自建 CA体系则需要建设

独立的 PKI / CA系统，并且建立完整的运营管理体系。保证 支持各地市单位对区

块链的成员的身份认证与准入控制。

2. 7. 2. 1.4.2.分布式 CA

针对不同场景下对身份认证与准入控制的不同要求，采用分布式 CA认证管理

体系。分布式 CA体系认证管理是将证书管理权限由中心机构移到区块链各参与方

节点，参与方节点互相颁发准入证书给其他网络节点，在建立连接阶段完成 证书

认证。分布式 CA治理具有去中心、自动化、高效等优点。提高 CA证书体系 的易

用性，包括证书签发、公私钥生成、证书检查、证书吊销等。

2. 7. 2.1. 5,消息订阅模块

应提供区块事件、合约事件和系统异常监控等事件的订阅，实现链上链下消息

互通；应提供统一的消息订阅接口，以便外部系统捕捉、监听区块链底层技术

平台的状态变化。
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2. 7. 2. 1.5. 1.消息订阅服务

为提供区块事件、合约事件和系统异常监控等事件的订阅服务。釆用统一的消

息订阅接口，作为智能合约和外界通信的消息通道,可以监听到包括区块时间，合

约事件，交易事件以及系统异常事件等。消息订阅功能基于 MQ（消息队列） 实

现，是一种添加了保存消息的容器的通信方法，服务端和客户端通过读写出入 队

列的消息来通信，无需直接互连，方便外部业务系统捕获、监听区块链的状态 变

化。同时，MQ提供的异常情况恢复机制避免了连接断开导致消息丢失的问题。

2. 7. 2.1.6,可信数据源模块

针对区块链是一个确定性的、封闭式的系统带来的无法主动获取链外数据的

痛点，应支持基于可信计算技术以及建立信任的约束机制，让区块链系统打破了封

闭，使区块链主动获取外部数据成为现实；

2. 7. 2. 1. 6. 1.可信数据源服务

为解决封闭式系统无法主动获取链外数据的痛点。釆用可信数据源服务并使

用 Oracle预言机作为区块链和外部世界的桥梁，其实现主要是数据源、数据传 输、

数据处理三方面，并通过可信计算技术以及建立信任的约束机制，让区块链 系统

打破了封闭，使区块链主动获取外部数据成为现实。预言机可以从外部引入 世界

状态的信息，包括 URL数据、搜索引擎以及跨链数据等。通过引入 Oracle可信数据

源，可以将区块链外的数据源接入区块链中，执行更复杂的业务逻辑， 支持更加

丰富的业务场景。

2.7.2.1.7.区块链治理模块

支持区块链成员通过联盟自治机制来进行区块链的治理，并提供账户生命周

期管理，实现区块链联盟自治的目的；针对不同成员将有不同管理权限的需求，联

盟自治应支持通过角色区分管理权限；角色可分为链级管理员、合约管理员、 节

点管理员、普通用户等，以此分别满足链级管理需求、合约管理需求、单一节 点

管理需求；针对不同用户将被准许访问不同的功能接口，应支持进行节点接口 访

问权限管理，使普通用户仅可在其权限范围内使用链上功能；应支持账户生命 周

期管理，提供账户的注册、冻结、解冻、密钥变更、注销的能力，实现对相关 账

户的运维管理。
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2. 7. 2. 1.7. 1.联盟自治

为解决区块链成员通过联盟自治的机制来进行区块链的自治的问题，釆用联

盟自治的联盟自治体系。联盟自治用于成员管理、系统升级以及合约升级有三大应

用场景。其中，多中心化的成员管理是利用智能合约充当成员变更提案的协商 平

台，通过节点自颁发数字证书作为协商结果凭证，使成员变更流程具有多中心 化

的特点，同时整个协商过程也公开透明。基于自治的系统升级，组织成员可在 需

要时发起系统升级提案，决议通过后节点会自动从互联网拉取最新的二进制配 置

文件完成系统升级，具有高效、同步、自动化的特点。基于自治的合约升级， 组

织成员可事先指定升级策略写入智能合约，在需要升级时发起提案，借助权限 受

控的合约自升级指令，解决区块链合约的升级问题。通过这三种应用场景，提 供

账户生命周期管理并实现区块链联盟自治。

2. 7. 2. 1. 7. 2.多级权限管理体系

针对不同角色的细粒度权限管理及支撑更复杂的应用场景问题。采用多级权

限管理的体系，其中包括系统管理员、审计管理员、节点管理员、合约操作员、与

用户。系统管理员：参与区块链级别的权限管理，包括节点管理、系统升级、 合

约升级的权限控制，往往是各联盟机构指定的内部超级管理员。审计管理员： 负

责合规性监管，审计区块链上的数据。节点管理员：参与节点级别的权限管理,包

括节点访问权限的控制，往往是各联盟机构指定的运维管理员。合约操作员： 平

台设置了合约访问控制，合约编码者可以在合约中定制合约函数的访问权限。 用

户：普通用户，参与链上业务场景。通过多级管理权限的分布，在一定程度上 保

障安全性，能够支撑更丰富复杂的应用场景需求，进一步保障隐私和安全。

2.7. 2.1. 8.可信执行环境模块

可用于节点密钥管理和数据加密存储，满足针对用户的账户信息和业务数据

进行按需加密的操作；可在智能合约的执行中，利用可信执行环境出具的远程证明

可简化验证流程，提高共识效率，减少资源消耗。

2. 7. 2. 1.8. 1. TEE账本加密

针对智能合约执行中，简化可信执行环境验证流程，提高共识效率，减少资
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源消耗。采用 TEE账本加密技术，针对用户的账户信息和业务数据进行按需加密操

作，将密钥存储在 TEE硬件可信执行环境中，账本数据通过 TEE的密钥进行加 解

密，在整个过程中账本加密的密钥都在 TEE中而没有向外暴露，所以可以保证 账

本数据加密的安全性。当参与方和审计方需要查看数据时，则可通过赋予其数 据

访问权限，通过密码学算法如哈希校验等保障加密信息的有效性和正确性验 证。

TEE还提供将关键密钥信息托管到可信计算环境并不再导出的密钥存储场景 和提

供基于密钥加密的加密解密宫娥能而提供公共的一组加密解密接口供共识 数据加

密使用的数据加密场景。

2. 7. 2.1. 9.安全审计模块

通过有效审计来保障链上数据的安全以及业务运行的合法合规性是区块链 行

业发展需要重点关注的问题，具体包括账本数据审计、区块链状态审计、系统 安

全审计等安全审计服务；为满足系统高安全的需求，安全审计服务应符合金融 级

审计规范要求，并应建立实时风险告警机制，对系统异常情况作出告警；其中 系

统异常包括账本数据校验不一致、账本数据越权访问、节点状态异常、磁盘占 满

等情况。

2. 7. 2. 1. 9. 1.安全审计服务

针对有效审计来保障链上数据的安全以及业务运行的合法合规性的问题。支

持符合金融级审计规范要求的安全审计服务，通过审计数据的自动化采集与分析

系统，支持审计方对节点共识历史、账本数据同步和变更事件、系统运行日志、用

户访问操作记录、用户身份变更记录、审计管理员操作记录以及业务数据本身 内

容等展开精确有效的审计工作，同时建立实时风险告警机制，对系统异常情况 作

出告警，并支持事故还原追责，全方位保障上链数据的安全性以及业务运行的 合

规性。排除系统异常包括账本数据校验不一致、账本数据越权访问、节点状态 异

常、磁盘占满等情况。

2. 7. 2.1. 10.数据管理模块

提供合约数据可视化功能，将区块链中的合约状态数据导入关系型数据库中，

使得合约数据可视化、可监控，方便业务统计和分析；提供数据归档功能， 支持

对历史区块数据进行脱机归档，并提供对归档数据进行查阅的能力，使数据 得以
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冷热分离；提供自定义数据索引功能，支持用户对其发起的交易自定义索引 关键

词，并支持精准、模糊、多条件查询等多种检索模式，提高在数据搜索时的 便利

性。

2. 7. 2.1.10.1.合约数据可视化

为解决无法获得合约数据的明文的问题。采用合约数据可视化组件，能自动捕

获合约状态数据的变更并进行解析，并最终将最新明文数据后导出到关系型数 据

库（mysql）中，方便用户进行数据处理分析。合约数据可视化组件具有完善 的故

障恢复机制，同吋支持结构型以及文档型数据格式的导出，使得合约数据可视化，

可监控，方便业务统计和分析。

2. 7. 2. 1. 10.2.数据归档

针对区块链系统存储的数据容量高速增长，且数据增长的速度超过存储介质

容量增长的速度，从而限制区块链技术的发展的问题。实现区块链数据归档技术,

在不停机的情况下，将一部分线上数据迁移到线下存储。以此解决在有限存储空间

下区块链数据的存储问题。平台也提供归档数据浏览器，支持用户查阅归档数据。

实现归档数据恢复的功能，在不影响链上正常工作的情况下，支持运维人员 将线

下存储的数据恢复至线上。使得历史区块数据进行脱机归档，且提供对归档 数据

进行查阅的能力，使数据得以冷热分离。

2. 7. 2. 1. 10. 3.数据索引

针对实现灵活的，精确的检索功能的问题。釆用数据索引的技术，其中索引数

据库由一层索引和二层索引组成：一层索引是业务数据索引；二层索引是在一 层

索引数据的基础上创建的数据库索引，能进一步提高查询效率，且可根据实际 需

求选择开启或关闭一层索引及二层索引，依托于底层索引数据库釆用可插拔的

MongoDB存储引擎，提取关键信息存储到索引数据库中，再将自定义的业务索引信

息（如商品 ID等）与关键信息进行映射，实现基于业务数据的快速索引功能， 为

上层应用提供精准、模糊、多条件查询等多种检索查询服务。

2. 7. 2.1.11.可信文件共享模块
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支持接入多种文件系统，将文件原件链下存储、链上存证，并支持按需文件共

享，解决上链文件数据结构单一、存取不便的问题；支持对文件设置多级访问 白

名单，从节点、用户等维度进行文件获取权限控制，实现文件的定向共享、有 限

共享。

2. 7. 2.1.11.1.大文件可信存储

针对区块链碍于技术瓶颈对大文件存储存在成本高、容量小、性能差等问题。

釆用大文件可信存储的技术，通过文件分离存储模型，实现大文件的可信存储、安

全共享与高效查询。在保证系统性能和稳定性不受影响的情况下，支持 GB级别图

片、音视频等非结构化数据的上链存储，同时允许用户按需存储文件，避免 全节

点存储，有效降低成本并增强可用性。

2. 7. 2.1.12. 运维管理模块

提供热备切换功能，支持配备热备节点作为区块链中共识节点的可替换节点，

实现在共识节点无法工作时，动态替换该共识节点而不影响区块链网络运行， 为

区块链底层技术平台的高效、高可靠的运行提供支持。

2. 7. 2. 1. 12. 1.热备节点

针对共识节点在无法工作时，动态替换共识节点而不影响区块链网络正常运

行的问题。采用热备节点（CVP）来提供热备服务。热备节点包含非共识节点的所

有功能，并且在共识节点发生异常宕机时可升级成为共识节点，参与共识，并 提

供相应的区块链服务。热备节点作为共识节点的备份，需从共识节点同步包括 隐

私数据在内的全量账本数据以及大文件数据，并且备有共识节点的配置信息及

Rcert证书。热备节点适用于机构内部用于分担共识节点读写压力，并提升系统 的

高可用性。由于在该场景下没有隐私数据隔离的需求，热备节点可完全替代非 共

识节点的作用，用户可以只配置热备节点。注意，当热备节点升级成为共识节 点

后，原本分担的压力会重新回到共识节点身上，可能会影响系统的读写性能， 因

此用户可按需配置多个热备节点。热备节点的使用为区块链底层技术平台提供 更

高效、更可靠的运行提供支持。
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2. 7. 3.区块链应用支撑平台

区块链应用支撑平台即区块链 BaaS管理平台包含联盟管理、监控运维、智 能

研发、合约管理、开发者支持、账户体系、数据基础服务 7大模块，支持快速 构

建并统一管理联盟链，通过全方位立体监控体系保障联盟链稳定运行，提供一 站

式智能研发、合约安全检测、开发者支持等配套设施，降低区块链使用门槛， 推

动产业经济发展。

2. 7. 3. 1,联盟管理模块

联盟管理面向运营方与使用方打造双层管理模式，对联盟链进行集中式管理，

是区块链服务功能的核心和基础，其功能的覆盖程度决定了联盟链的可扩展 性和

可维护性。应包含联盟链运营管理、联盟链管理 2个功能。

2. 7. 3.1.1.联盟链运营管理

联盟链运营管理是实现平台整体把控力的基础，通过标准化和稳定化的服务，

提供高效的联盟运营管理能力。支持运营方对使用方（如各委办局、政府部 门、

企业用户）进行统一、集中的身份许可管理和权限管理，可快速响应使用方需求。

如对入住平台的用户进行认证与权限管理、对使用方申请创建基础链等操 作进行

审批。

2. 7. 3.1. 2.联盟链管理

联盟链管理支持联盟链管理员对联盟链内的自治管理，支持联盟链管理员可

视化、自动化的在物理机、云主机和容器等环境上部署联盟链；支持联盟链管理员

对联盟内用户申请使用区块链资源（如创建节点、申请智能合约接口）进行审批；

支持联盟链管理员对联盟用户的资源使用、服务使用、定制服务进行计量管 理；

支持单用户、批量用户数据存证功能，联盟链管理员可设置存证数据的标签、 共

享用户、是否加密等。

2. 7. 3. 2.监控运维模块

监控运维是保障区块链业务持续稳定运行的关键，实现应用异常事前预防、事

后排查，降低异常对业务的影响和损耗。主要包括联盟链管理、主机管理、节 点

管理、联盟链监控、主机监控、系统监控、操作监控、统计分析、日志管理、 存

证管理、接口管理、成员权限管理、系统告警、区块浏览器等功能。
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2. 7. 3. 2.1.联盟链管理

联盟链是区块链业务稳定运行的基础，通过联盟链管理实现直接从联盟链整

体维度进行动态管控。通过可视化联盟链列表直观呈现所有联盟链状态，支持对联

盟链整体进行生命周期管理，包括升级、停用、启用、重启、删除联盟链或修

改参数配置（如联盟链名称、区块最大交易数、区块打包超时时长等），提升对联

盟链整体的管控能力。

2. 7. 3. 2. 2,主机管理

主机是为区块链节点提供计算、存储、通信的服务资源实体，通过主机管理实

现对节点所属服务资源的灵活调配。通过可视化主机列表直观呈现所有主机状态，

支持对虚拟机、Kubernetes等不同类型主机进行生命周期管理，如创建、 启用、停

用、重启和删除等操作，可直接实现服务资源的临时或永久启停。

2. 7. 3. 2. 3.节点管理

联盟链由多个节点共同维系，且在同一主机上可创建多个不同类型的节点，通

过节点管理实现对单个节点的细粒度管理。

通过可视化节点列表直观呈现所有节点状态，支持对区块链网络中的节点直

接进行生命周期管理，如节点的动态新增、删除、启动、停止、重启等操作。

2. 7. 3. 2. 4.联盟链监控

各委办局、政府部门、企业用户可启用一条或多条联盟链，基于联盟链维度对

所有链进行监控，便于使用者快速掌握每条联盟链的健康状态。通过联盟链列 表

直观呈现所有联盟链的基本信息，可快速发现处于异常状态的联盟链；针对单 个

联盟链，可根据其区块链底层结构，动态配置并呈现监控指标。

2. 7. 3. 2. 5.主机监控

联盟链节点可部署在多个主机上，基于主机维度对不同类型的主机进行监控，

使用者可快速掌控每台主机及主机上服务的资源使用状态，便于快速排查并 定位

异常主机。可根据主机类型（云主机、容器集群、物理机等）动态配置并呈 现监

控指标。

2. 7. 3. 2. 6.系统监控
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区块链 BaaS管理平台包含多个服务组件，通过服务组件列表直观呈现所有 服

务组件的基本信息，帮助系统管理员监控整个平台的运行情况，提升平台服务 的

稳定性。

2.7. 3. 2. 7.操作监控

用户的不当操作可能导致业务损失，通过操作日志实现留痕存档，构建操作行

为的溯源追责机制。在实际场景中，不同企业可创建不同的联盟链并组建不同 组

织，组织内上一级管理员可查看下级权限成员的操作记录，如对所属组织资源 的

创建、删除、停用以及组织管理，以及对用户所进行的存查证、合约调用、接 口

调用等操作进行监控等。

2. 7. 3. 2. 8.日志管理

除监控大屏提供的直观图表外，运维人员可通过查询日志定位异常，审计人员

可下载日志实现日志归档和安全审计。日志管理模块提供多层级的日志管理能力，

包括节点运行日志、主机日志、系统日志、操作日志等，并支持日志等级动 态调

整。支持查看实时日志，并提供关键词、正则表达式、模糊等查询方式，并 帮助

运维人员快速定位问题；支持日志下载管理功能，可批量下载特定周期内的日志，

实现安全审计和日志归档。

2. 7. 3. 2. 9.系统告警

当系统发生异常时，可通过多种提醒方式快速将异常信息上报给运维人员，缩

短异常时间，提升系统稳定性。

支持查看、编辑、删除告警规则，查看告警历史等功能，用户可自定义监控指

标阈值、日志关键词以及故障信息上报策略，如触发指标阈值则第一时间上报。

2. 7. 3. 2.10.区块链浏览器

交易数据可视化通过区块链浏览器承载，帮助业务人员和开发直观了解区块

链运行情况，助力区块链审计工作高效开展。

通过交易、区块、合约与账户地址等维度，展示区块链交易统计数据和交易详

情；针对合约业务数据支持多种复杂嵌套类型变量的可视化展示。

2. 7. 3. 3.合约管理模块
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针对同一业务场景研发智能合约通常可借助通用模板，通过提供便捷的合约

管理工具，提升合约管理效率和场景复用价值。包括合约生命周期管理、合约模板

管理、合约权限管理、合约调用详情可视化展示 4个功能。

2.7.3. 3.1.合约生命周期管理

为便于开发人员对合约进行统一管理，提供从合约的创建、部署、调用到更新

等在内的可视化生命周期管理能力。支持 Solidity/Java/Go等常见语言类型编写智能

合约并允许通过 SDK调用；支持对智能合约进行版本管理，查看智能合 约历史记

录等功能。

2. 7. 3. 3. 2.合约模板管理

通过合约模板管理的共享机制，实现不同组织之间或组织内合约模板的便捷

复用，降低联盟用户编制合约的难度。

平台提供通用模板和用户自建模板两种模式。通用模板基于联盟链服务的应

用场景和服务领域，提供一系列的实现基本功能的初始化合约模板代码。自建模板

支持用户直接将 Git仓库内的合约模板导入平台。

2. 8,精准时空大数据平台

智慧城市时空大数据平台是数字中国时空信息数据库的重要组成部分，是基

础测绘转型升级的重要举措，是智慧城市建设与运行的基础支撑。

智慧城市时空大数据平台的构建包括大数据治理、时空服务两个方面。其中，

在数字化转型中，大数据治理是基础，是提升时空大数据核心驱动力的重要手段,

通过大数据治理，才能为业务提供智能化的数据工作环境。大数据治理包含从数据

釆集到管理的完整的数据生命周期，结合以往案例和项目实践经验，基于数据 标

准规范，从数据体系构建、数据入“脑”和数据更新管理三方面打通数据治理 各

个环节，形成数据治理体系，持续运行，提升、挖掘数据的应用价值。

通过对各类数据来源进行梳理，分析各类数据之间的层次、类别，制定统一的

分类体系，建立时空大数据体系目录。按照数据类别划分，时空大数据体系包 括

基础时空数据、公共专题数据等。
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2. 8. 1.时空平台

基于北斗新时空框架，釆用卫星遥感、航空摄影、无人机倾斜摄影测量技术,三

维数据建模技术，建立统一时空平台，涵盖全市商业布局、建设规划、城市管理、

交通管理、社区管理、教育卫生资源等各方面信息。整体精准时空大数据平 台分

期建设，一期完成主城区及农田，二期覆盖山地、林地及其他区域，最终实 现城

市大比例尺（1:2000）地形图覆盖率达到 90%以上（其中达到主城区、农用 地及山

林地 100%全覆盖）

精准时空大数据平台通过开发二三维地图数据应用平台软件、开发提供对第

三方进行支持的地图数据应用共享接口，支撑政府各部门对于空间地理信息的充

分共享及二次开发，为全市政府部门、企事业单位等提供门类齐全、按需分配、弹

性扩展的地理信息数据和应用支撑服务。

2. 8. 1.1.时空安全数据库

本系统主要包括三大模块，数据库集群、服务集群、数据工作站以及 NAS存

储。具体要求如下：

1、 NAS存储是本方案一个核心模块之一，主要用于存储原始文件（包括矢量、

影像文件及瓦片数据），是应用服务器的瓦片切图是存于此存储系统中，考 虑到

数据的膨胀及备份、历史数据等各方面因素，总的存储可用容量为 >=原 始数据量

*4【原始数据量*1+金字塔（原始数据量*0.5） +瓦片数据（原始数据 量*2） +历史

数据、数据库备份数据、其它文件等）。总体带宽为>=30GB/S （10台数据库服务

器* 100MB/S+10台应用服务器*200MB/s+其他客户端或用户使用 数据的带宽）

2、 数据库集群。需要至少 6个节点以上，建议 12个，主导节点和备用节点 2

个，10个存储节点，2个存储节点为一组。共 5组，性能好的服务器可以由一台虚

拟两台出来，但需考虑磁盘的 10不能成为瓶颈，可以分布式 5台同时入库， 另外

5台作为备份节点。由于 beyondb集群是一个 Share-Nothing的分布式集群 架构，而

入库的数据是存于 SUN存储，因此所需要的总存储可用空间为 >=原始数据量*0.5 ,

其中包括入库的热点数据和金字塔空间+栅格索引数据+矢量数 据（原始矢量数据

*2）。可以根据业务需求动态横向扩展。

3、 服务集群。需要 10台服务器，可以做虚拟化做虚拟节点，进行负载均衡。

所有的瓦片均往 NAS上存瓦片，需要的 SUN空间少量，每个节点 1T即可。
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4、 数据工作站，使用传统的 PC机，专门用于数据的制作、抽取、转换、导

入和导出功能。

5、数据库集群描述:

1）主导节点

全局事务管理器，确保群集范围内的事务一致性。负责发放事务 ID和快照 作

为其多版本并发控制的一部分。集群可选地配置一个备用，以改进可用性。此外，

可以在协调器间配置代理，可用于改善可扩展性，减少通信量。

2） 主导节点备用

主导节点的备节点，控制所有的全局事务分配，如果出现问题，就会导致整个

集群不可用，为了增加可用性，增加该备用节点。当出现问题时，进行备用切换，

保证集群正常工作。

3） 主导节点代理

主导节点需要与所有的协调节点通信，为了降低压力，可以在每个协调节点机

器上部署一个主导节点代理。

4） 协调节点

协调员管理用户会话，并与主导节点和数据节点进行交互。协调员解析，并计

划查询，并给语句中的每一个组件发送下一个序列化的全局性计划。为节省机器，

通常此服务和数据节点部署在一起。

5） 数据节点

数据节点是数据实际存储的地方。数据的分布可以由 DBA来配置。为了提 高

可用性，可以配置数据节点的热备以便进行故障转移准备。

主导节点保证分布式数据库全局事务一致性。得益于此，就算数据节点是分布

的，但是你在主节点操作增删改查事务时，就如同只操作一个数据库一样。协 调

节点是调度的，将操作指令发送到各个数据节点。数据节点分布式存储数据。

组成一个完整的集群方案，需要 6个数据库节点以上，主导节点两台确保整个

集群高可用，数据节点 1（读写）与数据节点 2（读写）都为主写数据库，至少确

保一台机器可写，数据节点 1与数据节点 3之间通过复制器同步，同时数据节点 3

为数据节点 1的备份节点，数据节点 2与数据节点 4之间通过复制器同步，同时数

据节点 4为数据节点 2的备份节点，数据节点 1-数据节点 4都可以同时提供负载功
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能。可以根据业务需求动态横向扩展。

2. 8.1.1. 1.时空数据集成子系统

2.8.1.1.1.1. 数据集模块

数据集是时空数据平台各类数据的组合。数据集模块包括数据集的创建、删除

和名字修改等功能。数据集主要参数有数据集名称、类型、是否分布式存储、 比

例尺或分辨率、空间参考等，系统将根据参数创建指定的数据集。

2.8.1.1.1.2. 数据存储模块

数据存储模块主要有单节点存储模式和分布式存储模式。各类空间数据按数

据库方式统一组织与存储，可按数据体量大小和访问特点自行安排单节点存储模

式或分布式存储模式。

2.8.1.1.1.3. 索引管理模块

索引管理模块包括空间索引、通用索引和全文索引。支持对己创建数据集进行

索引的重建和删除维护。索引管理可根据空间局部范围对局部范围内的数据进 行

索引创建也可对所有空间数据新建或重建全局索引。

2.8.1.1.1.4. 数据提取

提供 DLG、DEM, DOM等数据的标准图幅数据提取功能。支持地图拾取、手动

输入图幅等方式，支持 SHP、DWG等矢量格式，支持 GRID、DEM、TIF等栅格格

式。提供任意范围的 DLG、DEM、DOM等数据提取功能。支持外部导入范围、任

意绘制 范围及使用选择集或要素范围的方式进行提取，支持 SHP、DWG等矢量格

式，支 持 GRID、DEM、TIF等栅格格式。

2.8.1.1.1.5. 入库更新

正射影像数据入库功能（卫片和航片）实现海量影像数据的入库，支持数据库

模式，支持单图幅要素类模式和镶嵌模式。

倾斜摄影数据数入库，支持。sgb数据入库。

矢量数据入库，支持通用数据类型（shp）矢量数据入库，包括热区数据空 间

和属性等。

专题数据入库功能包括摄像头数据、警亭位置数据、卡口位置数据、电警位置

数据、雷达位置数据、访客机位置数据、公共安全视频监控位置数据和社会资
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源视频监控数据位置入库。

2.8.1.1.1.6. 数据迁移

支持其他数据库的空间或关系数据进行字段选取、映射等把数据迁移到数据

平台中。

2.8.1.1.1.7. 任务管理

任务管理主要目的对长时间执行的操作以任务的形式进行管理，用于保留执

行日志、查看操作状态及操作任务，主要有任务创建、任务执行、任务停止和任务

删除。任务管理主要包括的操作有数据导入、数据更新、数据提取、数据迁移 和

数据同步。

2. 8. 1. 1. 2.时空数据查询统计子系统

2.8.1.1.2.1. 关键字查询

针对数据平台中所有建立全文索引的数据进行关键字查询，可对所有数据或

当前浏览数据进行关键字查询，查询结果按照设置的显示规则动态分组显示，支持

查询结果空间数据的数据提取功能。

2.8.1.1.2.2. 空间数据查询

支持按属性和空间范围组合条件查看相关的空间信息（元数据、空间范围、覆

盖范围、地图），查询结果按照设置的显示规则动态分组显示，包括快速定位、查

询范围设置、属性条件设置、查询结果展现，支持査询结果空间数据的数据提 取

功能。

2.8.1.1.2.3. 数据资源统计

提供数据资源按照不同维度的整体情况浏览功能，支持数据量、数据覆盖情况、

数据更新情况等以统计图表的方式进行快速直观展示。数据量统计，支持依 照不

同的数据源对数据量情况统计并输出统计图表。数据覆盖情况统计，支持依 据不

同数据源、不同时效、不同区域的数据覆盖情况的统计并输出统计图表。数 据更

新情况统计，支持针对任意时间段内不同数据源、不同区域的数据更新情况 统计

并输出统计图表。
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2. 8.1.1. 3.资源管理子系统

2. 8.1.1. 4.数据备份与恢复模块

系统支持数据的静态备份和动态备份。静态备份通过检查点机制定时输出数

据文件、日志文件等各类数据库文件到指定目录。动态备份为节点间的交叉备份,

是高可用集群的一部分。静态备份通过反向检查点机制恢复数据库损坏，动态备份

通过高可用集群的故障转移机制恢复系统能力。

2. 8.1.1. 5.资源监控模块

支持以拓扑图的方式监控系统环境和系统资源，包括各计算节点及备份节点、

计算节点服务器运行状态（CPU,内存、磁盘空间等）、故障转移情况、数 据集分

布状况等。

2. 8.1.1. 6.资源建库配置

支持对数据资源所有元数据项管理，包括元数据项添加、删除、编辑功能；支

持对数据资源中共有核心的元数据项管理，包括元资源类型添加、删除、编辑 功

能；支持数据资源类型建模功能，包括资源类型添加、删除、编辑功能，提供 资

源类型显示设置；支持数据资源目录管理，包括资源的创建、删除、修改功能。

2. 8.1.1. 7.运维管理

支持对用户、角色、权限（功能权限和数据权限）的管理；支持业务运行参数

管理：提供对数据库连接、数据字典、值域等的管理；支持系统日志管理：日 志

记录、日志查询、日志备份和恢复；支持 PB级别的可伸缩的存储配置，管理的数

据量不受技术本身限制，仅受限于存储容量本身。

2. 8.1.1. 8.版本管理

负责各版本数据（包括基础数据、各版本快照与增量更新包）的维护与管理,包

括面向时空数据模型进行数据库数据维护以及基于特定时间节点的更新数据 回溯

等功能。更新数据回溯是针对不同历史数据，实现要素级回溯、版本号回溯,满足

用户对更新数据回溯的需求。

2. 8. 1. 2.地图服务平台

2.8.1.2.1. 数据源管理
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2.8.1.2.1.1. 数据源类型

支持多种数据源访问，其访问数据类型可分为文件型数据、数据库型数据、服

务型数据。

（1） 文件型数据源

文件型数据源主要分为矢量文件和栅格文件。

•矢量数据：Shapefile矢量文件

•栅格数据:GeoTiff、AIG、ArcGrid. DTED、ENVIHdr, ERDARSimg, NITF、

RPFTOC、RST、VRT、Gtopo30、World Image、ImageMosaic等栅格文件

（2） 数据库型数据源

支持读取 BeyonDB, PostGIS. Oracle, SQLServer等空间数据库矢量和栅 格数据进

行查看显示，进而对矢量数据进行样式配置。

（3） 服务型数据源

支持调用符合 OGC标准规范的WMTS、WCS、WMS、WFS、WPS等服务。

2.8.1.2.1.2. 数据源连接

（1） 文件型数据连接

对文件型的空间数据支持直接打开本地矢量文件和栅格文件进行数据源连 接，

打开文件即可将该文件添加到工作空间里，同时可以预览该文件。

（2） 数据库型数据连接

对数据库型数据源，提供数据库直连的功能，添加数据库连接后，可以访问数

据库内各个表里的空间数据，并在服务端生成数据仓库列表，供后续操作，例如：

预览，发布等。

支持数据库连接的添加、断开、删除、编辑等功能。

（3） 服务型数据连接

对服务型的空间数据提供打开緬 S服务数据和WFS服务数据进行连接，访问服

务数据可以将服务的基本信息保存在工作空间的配置信息里，同时可以预览该 服

务数据。

2.8.1.2.1.3. 数据源管理
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数据源连接成功后，自动田间到数据仓库中生成数据列表。对该数据列表提供

增加、删除、查询、修改等功能。

增加：即在数据列表中，可随时添加新的数据源。

删除：可对当前数据节点列表中的数据进行单项或批量删除。

查询：通过数据节点名称，来查询定位到目标数据。

修改：可对某个数据节点的详细描述信息进行修改，包括数据名称、标题、关

键词、元数据信息等。

2. 8.1. 2. 2.数据浏览

数据源连接成功后，在服务系统里可生成数据列表。数据列表里的数据可直接

打开数据网页进行预览，以便查看数据源的正确性、可用性。

•支持矢量地图和栅格地图，基于 web浏览器的浏览、査询、定 位、

缩放等功能；

•支持地图基本信息，如名称、范围、中心点等信息的在线查看；

•支持地图要素（点、线、面）属性信息的查看；

•支持距离量算、面积量算；

•客户端支持绘制点、线、面（矩形、圆形、不规则多边形）等矢 量

要素的绘制。

2. 8. 1. 2. 3.服务发布

支持地图服务、数据服务、空间分析服务、三维服务、二维动态标绘服务等的

发布

支持在线发布矢量地图和遥感影像等地图与数据服务，同时，提供基本空间分

析、三维服务、动态标绘等功能的应用框架。

（1） 地图服务发布

提供 REST服务、WMS服务、WMTS服务三种类型的地图服务，包括：地图的

访问与浏览、地图图片获取、图层信息获取、鹰眼图片、空间查询与属性查询、图

层控制、图层获取、距离与面积量算、要素高亮、地图缓存清除等地图基本操 作

功能。
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（2） 数据服务发布

提供 REST服务、WFS服务、WCS服务三种类型的数据服务功能，包括：获取

或修改数据源的信息，如数据源名称、描述、空间坐标参考；获取数据源包含数据

的属性信息，如属性的查询操作。

(3) 三维服务发布

提供二三维一体化服务功能接口，支持三维场景服务，提供基于三维场景的地

图显示、信息查询、地图缩放、漫游等基本地图操作。

(4) 动态标绘服务

提供基于二维、三维的动态标绘接口，实现点线面类图形绘制，主要包括燕尾

箭头、集结地、弧线、曲线、简单箭头等，以及部分特殊的军事态势绘制功能。

2. 8.1. 2. 4.地图服务切片管理

切片地图服务又叫缓存地图服务，地图缓存是使地图和图像服务更快运行的

一种非常有效的方法。创建地图缓存时，服务器会在若干个不同的比例级别上绘制

整个地图并存储地图图像的副本。然后，服务器可在某人请求使用地图时分发 这

些图像。对于服务器来说，每次请求使用地图时，返回缓存的图像要比绘制地 图

快得多。由于切片地图服务中的图片不需要服务器实时生成，本身存在服务器 的

硬盘上，所以大大提高了服务器的性能。图像的详细程度不会对服务器分发副 本

的速度造成显著影响。

地图服务切片管理主要分为地图服务切片与切片管理两个主要功能。

2.8.1.2.4.1. 地图服务切片

地图切片。数据服务发布完成之后，如果多个用户同时访问时会给服务器增加

很大压力，并且访问速度较慢；为了减轻服务器压力，同时加快请求数据速度,增

加了地图切片功能，可预先将图层进行切片。

通过设置切片策略与切片参数配置后，系统即可在后台执行地图切片，地图切

片将每个比例尺级别的地图切成很小的图片，存储在缓存目录中，当用户访问 的

时候，可以请求缓存目录中相应的瓦片即可，可以大大减轻服务器压力，提高 访

问效率和执行速度。
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(1) 切片机制

系统的切片机制遵从切片地图 web服务 WMTS (OpenGIS Web Map Tile Service) ,

WMTS提供了一种釆用预定义图块方法发布数字地图服务的标准化解 决方案。

WMTS弥补了 WMS不能提供分块地图的不足。WMS针对提供可定制地图的 服务，

是一个动态数据或用户定制地图（需结合 SLD标准）的理想解决办法。WMTS牺牲

了提供定制地图的灵活性，代之以通过提供静态数据（基础地图）来增强伸缩性，

这些静态数据的范围框和比例尺被限定在各个图块内。这些固定的图块集 使得对

WMTS服务的实现可以使用一个仅简单返回已有文件的Web服务器即可， 同时使

得可以利用一些标准的诸如分布式缓存的网络机制实现伸缩性。提供服务 器端切

片机制和便捷的切片更新工具，支持按需切片和预切片。

（2）切片策略

系统提供可视化的切片策略设置窗口，提供如下内容的设置：

•坐标参考系统：提供通用坐标参考系统库，支持模糊搜索与选择 两

种方式。

•切片网格边界：提供切片范围的最小 X、Y,最大 X、Y值的设置。

•切片级别：提供缩放级别的增加和各级别像素尺寸与比例尺的设

置。

（3）切片参数配置

系统提供可视化的切片参数配置窗口界面，用户可选择上一步新建的切片策

略或使用默认策略，并设置数据需要套用的地图样式，填写执行切片的线程数、操

作类型、输出格式等参数。设置完成后，即可一键执行切片，随后，可通过浏 览

器页面查看切片进度。

2.8.1.2.4.2. 切片管理

系统支持指定范围或绘制自定义感兴趣区域、指定比例尺的切片快速更新和

创建。系统支持切片地图服务与非切片地图服务的叠加显示。系统提供缓存静态发

布、缓存动态发布、预缓存三种方式的切片管理。

•切片缓存静态发布：支持预先生成的切片缓存数据发布为服务， 供

用户访问。

•切片缓存动态发布：支持在地图浏览过程中动态生成和发布切片 缓
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存，供用户访问。

•切片预缓存：支持地图切片缓存的在线生成与管理。

2. 8.1. 2. 5.服务管理

提供了直观简洁的服务管理模式，基于工作空间的管理模式，用户可以方便的

管理各类 GIS服务与 GIS服务器系统。

2. 8.1. 2. 5.1.1.工作空间

以工作空间为单位管理服务，工作空间用于管理多源数据的存储、组织与服务。

工作空间的管理分为两部分，第一部分为数据仓库，即对数据源的管理，数 据源

包括数据库、Shape文件、Tiff文件、OGC服务等；第二部分为图层与图层 组，即

对地图的管理，通过合理有效的图层控制功能记录每一图层的属性信息以 及样式

信息。

对于数据仓库的管理，需要记录数据源的类型、别名、数据源名称、URL、描

述信息等通用信息以及各数据源所特有的属性信息。

对于图层与图层组的管理，需要详细的图层控制，包括记录图层的 ID、图 层

名称、图层类型和图层样式。

下图为工作空间的管理模型，将地理空间抽象为工作空间，通过构建地图元素

作为多源数据的存放容器。

图 1工作空间管理模型

2. 8.1. 2. 5.1. 2. GIS服务管理

通过 GIS服务接口发布多种类型的服务，包括 REST服务、SOAP服务、OGCW*S

服务（WMS、WMTS、WFS、WCS、WPS等）、KML服务等通用Web服务类型。这

些服 务对外以 GIS服务接口的形式呈现，用户通过这些服务接口调用各类 GIS服



智慧城市系列-公共服务中台

156

务功 能。服务封装并统一了对不同 GIS功能的不同实现，屏蔽了不同数据源的区

别。 GIS服务管理主要包括服务元信息、服务列表、服务接口管理功能。

（1） 服务元数据管理

元数据是关于数据的描述信息，服务元数据体现了 GIS服务的基本特性。

通过查看元数据，可以获取服务的类型、地址、空间范围、数据源、数据更新时间

等信息，有助于用户查询与了解服务内容。提供的元数据服务包括服务名称、 服

务地址、服务类型、服务接口等。

（2） 服务列表管理

提供用户权限下服务器中所包含的完整服务列表，此列表包含 GIS服务的基本

信息：

•服务列表地址

•服务列表支持 GET请求

•支持 HTML、JSON、XML, CSW等表述格式

（3） 服务接口管理

主要提供 REST服务与 OGC W*S服务两类接口。

• REST服务。基于 REST的架构以资源形式提供 GIS功能接口，包括

地图、数据、三维服务等。

• OGC W*S服务。OGC标准服务，包括WMS、WFS、WMTS等。

2. 8.1. 2. 5.1. 3. GIS服务器管理

GIS服务器管理主要包括服务日志、缓存等服务器管理，以及集群配置功能。

2.8.1.2.5.2.符号制作

符号库包括点状、线状、面状符号样式的制作。系统默认符号库提供一定数量

的点、线、面状符号格式，用户可基于提供的符号制作功能，制作自定义符号 样

式，提供符号的特性、标记的确定、颜色的选择、图例、线形比例尺特征以及 其

它信息等，用户可方便的维护符号的形状、大小、颜色等。同时可以剪切、复制、

粘贴、重命名任何样式。

2. 8.1. 2. 5. 2.1.点状符号

点状符号常用来表示在当前的比例尺和表示方式下，呈点状分布的地理实体
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和现象，不论符号大小，实际上以点的概念定位，而符号的面积不具有实地的面积

意义。这时，符号的大小与地图比例尺无关且具有定位特征。它在图中的位置 由

一个点来确定，即符号的定位点，通常为符号的几何中心点或符号底部的中心点。

例如，控制点、居民点、及其他独立地物点等符号。

（1） 点符号制作

点符号样式管理提供了若干种简单基本图形及加载外部图形的点状符号的 制

作方法，同时，支持多类基本符号的叠加组合，当符号由几部分构成时，可在 此

处进行添加、删除、上移、下移、复制及粘贴操作，以此叠加出符合要求的样式：

•基本图形主要包括：方形、圆形、星形、加号、三角形、十字形、点

号、各类短线形。

•外部图形主要包括：SVG格式与 PNG格式的图片。

所有做好的点符号均存放在符号库下属的 style/point符号文件夹中。该类 样式

文件可加载到其他软件或支持 S1D格式的系统中进行使用。

（2） 点符号样式

符号样式可根据各类具体参数来对符号的各属性项进行修改：

•颜色：点状符号的颜色。除外部图形类型符号外，其他基本图形 构

建的符号可分为边框颜色与填充颜色的设置。

•边框：控制是否显示边框，同时可设置边框粗细。

•大小：点状符号的显示尺寸大小。

•透明度：点状符号的显示透明度，值在 0T之间，1代表 100%填充。

•旋转：符号相对于水平位置的旋转量，即符号的偏转角度。

2.8.1.2.5.3. 线状符号

线状符号是表示呈线状或带状分布的物体。对于长度依比例线状符号，符号沿

着某个方向延伸且长度与地图比例尺发生关系。例如，单线河流、渠道、水涯线、

道路、航线等符号。

（1） 线符号制作

线符号样式管理提供了简单线条与扩展图形两种制作方法，同时，支持多类基

本符号的叠加组合，当符号由几部分构成时，可在此处进行添加、删除、上移、下

移、复制及粘贴操作，以此叠加出符合要求的样式：
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•简单线条：支持各类样式虚实线样式。

•扩展图形：可沿线条方面加载外部扩展图形，包括 SVG与 PNG格式

图片。

所有做好的线符号均存放在符号库下属的 style/line符号文件夹中。该类 样式

文件可加载到其他软件或支持 S1D格式的系统中进行使用。

（2） 线符号样式

符号样式可根据各类具体参数来对符号的各属性项进行修改：

•颜色：线状符号的颜色。

•宽度：线状符号的宽度。

•透明度：线状符号的显示透明度，值在 0-1之间，1代表 100%填充。

•线段两段的样式：有 butt、round, square三种类型可供选择。

•两条线段连接处的样式，有 miter、round, bevel三种类型可供 选择。

•虚线样式：可设置虚线间隔、重复数量等属性。

2.8.1.2.5.4. 面状符号

面状符号具有实际的二维特征，它们以面定位，其形状与其所代表对象的实际

形状一致。这时，符号所处的范围同地图比例尺发生关系，且不论这种范围是 明

显的还是隐喻的，是精确的还是模糊的。用这种地图符号表示的有水部范围、 林

地范围、土地利用分类范围、各种区划范围、动植物和矿藏资源分布范围等。

（1）面符号制作

面符号样式管理提供了颜色填充与图案填充两种制作方法，同时，支持多类基

本符号的叠加组合，当符号由几部分构成时，可在此处进行添加、删除、上移、下

移、复制及粘贴操作，以此叠加出符合要求的样式：

•颜色填充：支持默认色彩库、输入颜色值、屏幕色彩吸取等方式

的颜色设置。面符号由定义的颜色值进行填充。

•图案填充：在面状区域内定义图案进行填充，图案支持 SVG与 PNG

格式图片。

所有做好的面符号均存放在符号库下属的 style/polygon符号文件夹中。该 类样

式文件可加载到其他软件或支持 S1D格式的系统中进行使用。



智慧城市系列-公共服务中台

159

（2）面符号样式

符号样式可根据各类具体参数来对符号的各属性项进行修改：

•颜色：面状符号的颜色，分为边框颜色与填充颜色的设置。

•边框：控制是否显示边框，同时可设置边框粗细。

•透明度：面状符号的显示透明度，值在 0-1之间，1代表 100%填充。

•填充图案：支持 SVG与 PNG图片外部加载。

•填充图案透明度：填充图案的显示透明度，值在 0-1之间，1代 表

100%填充。

2.8.1.2.5.5.注记符号

地图注记是地图上文字和数字的通称，是地图语言之一。地图注记由字体、字

号、字间距、位置、排列方向及色彩等因素构成。

•注记符号样式可根据各类具体参数来对符号的各属性项进行修 改：

•标签属性:用于设置作为地图注记显示的属性字段,可设置多个。

•合并/分组相同的标签：用于设置是否合并相同的注记进行显示。

•字体：设置注记使用的字体，从系统字体库提取字体样式。

•大小：用于设置注记显示尺寸大小。

•字体粗细：用于设置注记字体粗细，有 normal, bold两种类型 可供选

择。

•字体样式：用于设置注记字体样式，有 normal, italic> oblique三种类型

可供选择。

•颜色：用于设置注记颜色。

•光晕半径：用于设置注记周围的光晕半径大小。

•字体光晕颜色：用于设置注记周围的光晕颜色。

•光晕透明度：用于设置注记周围的光晕透明度。

•周围空间：用于设置注记周围光晕与注记之间的距离。

•旋转：符号相对于水平位置的旋转量，即符号的偏转角度。

•偏移量：符号相对于原始位置的 X方向和 Y方向偏移量，可以是 正

数，也可以是负数。
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2. 8.1. 2. 6.地图制图

采用工作空间的工作模式作为在线制图的环境，提供多种通用专题图样式，或

自定义样式的地图配图，支持符号制作工具制作的各类地图符号的配置与使 用。

地图制图主要包括通用样式地图制图、自定义样式地图制图、符号配置、图 层组

管理、地图浏览功能。

2.8.1.2.6.1.通用样式模板地图制图

随着空间数据标准的日益完善，针对地理国情数据等矢量数据资源提供了通

用样式模板的地图制图，系统可为此类数据格式的数据自动套用系统自带的通用

样式模板，以方便用户基于此类数据的地图制图。

2. 8.1. 2. 7.自定义样式模板地图制图

针对矢量数据资源提供了自定义样式模板的地图制图，用户可利用 PC端系统

进行样式定制，也可通过Web端进行在线样式编辑。

样式定制分为“简单模式”和“专家模式”。简单模式仅支持单图层统一的

符号渲染方式；专家模式增加了属性过滤器、分级色彩、类别唯一值、单个符号、

标签注记等定制方式，通过过滤器可以筛选出特定属性的要素，为其设置特殊的样

式。PC端提供功能丰富的可视化配制工具，用于控制数据的显示层级、渲染样式、

和注记标签等。

2. 8.1. 2. 8.图层组管理

图层组管理就是针对多个图层的组合管理，为多个图层的地图数据设置每一

层釆用的地图样式，同时设置图层的叠放次序，系统会自动计算整体图层组的边界

范围，经过图层组的设置，后续的数据访问即可通过直接调用图层组，就可访 问

不同的地图底图。图层组管理具备新增、删除、修改、查询图层组的基本功能。

2. 8.1. 2. 9.显示控制

系统提供各图层、各要素样式、注记标签的显示控制，通过设置图层显示与隐

藏的比例尺，实现基于地图浏览时放大缩小时所呈现的要素内容。系统提供可 视

化预览与比例尺自动提取的功能。

2. 8.1. 2. 10.地图浏览功能
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系统 PC端软件与Web端系统均可实现地图的常规浏览功能，地图样式变化可

在地图数据上同步显示，以方便配图效果的实时呈现。

2. 8. 1. 3.用户管理

（1） 登陆管理

不同用户使用不同的用户名和密码。只有与数据库中信息匹配的合法用户才

能进入系统，数据库中密码经加密后存储。系统用户名、密码匹配后，可进入系统，

使用与其权限相对应的系统功能。

（2） 角色管理

系统釆用基于角色的权限管理。角色是一组具有相同权限的用户变集。角色管

理主要包括角色创建、角色修改、角色删除。系统角色包括超级用户、系统管 理

员、单位管理员、普通用户。

1） 角色创建：即添加新的系统角色，并为角色设置相应的权限；

2） 角色修改：对已有的系统角色进行属性和权限修改；

3） 角色删除：对多余的角色进行删除。

4） 角色授权：即为每个系统角色赋予相应的功能权限。

（3） 用户管理

用户管理包括用户注册、用户查询、用户注销、用户修改、用户授权。

1） 用户注册

用户通过注册对话框中输入要账号、用户名、所属机构、密码和用户类别等 信

息，然后点击添加按钮。系统在确定信息有效后，将数据添加到数据库中。

2） 用户查询

管理员在用户管理对话框中，输入查询信息，然后点击浏览按钮。系统根据提

交信息，搜索用户信息数据库，并将结果返回，显示的信息包括用户账号、用 户

名、所属部门、用户类别等。

3） 用户删除

管理员选择用户列表中的一条数据，点击删除按钮，由用户确认后，系统从列
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表和数据库中删除用户。

4） 用户修改

管理员选择用户列表中的一条数据，点击修改按钮，系统弹出修改对话框。管

理员修改信息，系统更新用户信息列表中的用户信息。

5） 用户授权

为用户分配不同的角色，通过分配不同的角色来赋予每类用户不同的系统权

限。

（4） 权限管理

权限管理主要是对赋予了角色的功能模块进行管理，掌握每个系统功能的使

用者、使用权限等信息，可进行权限的添加和修改。

（5） 机构管理

组织机构管理包括机构创建、查询、删除、修改。

1） 机构创建

机构创建即添加新的机构信息。系统在确定信息有效后，将数据添加到数据库

中。

2） 机构査询

用户在机构查询对话框中，输入査询信息，然后点击浏览按钮。系统根据提交

信息，搜索机构信息数据库，并将结果返回。

3） 机构删除

超级用户可从列表和数据库中删除机构。

4） 机构修改

超级用户可对机构信息进行修改。

2. 8.1. 4.共享服务接口

通过共享平台提供丰富的基础空间数据、业务数据、空间数据分析等接口为各

业务系统提供有力的空间基础数据、空间业务数据、专业数据分析功能支撑。

编 号
接口名称 详细描述 类型
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1
请求资源目

录结构

根据用户所拥有的权限获得资源目

录结构数据；
目录

2
请求图层内

容

根据用户所拥有的图层权限，输入图

层名称得到该图层的元数据信息；
目录

3
获取地图服

务

获取服务本身的一般信息和关于可

获取的地图的具体信息；例如输入服务名

参数通过此接口可以返回以 XML格式 或

其他格式的服务名信息。

地图

4
获取地图数

据

用于从数据库中提取几个图层、某一

个区域范围内的矢量数据，并且把它们表

现到地图容器中，返回给外部应用。

地图

5 获取要素服

务

用于查询矢量要素数据服务的能力

信息；

矢量 数据

要素

6
查询要素类

型

用于获取矢量要素数据服务的关于

图层的元数据信息，包括图层名称、图层

包含字段、字段类型等信息，以便客户端

进行查询和其他操作。

矢量 数据

要素

7
根据范围查

询要素

根据范围查询要素接口，用户通过提

供在"获取服务能力"中获取的图层名 称

和图层 id,以及指定一个适当的范围 坐标

信息和显示记录的个数等一系列参数，接

口返回 xml文件中包含了请求图 层的详细

信息，其中包括图层的字段信息以及对应

的数据。

矢量 数据

要素

8
根据要素 ID

或字段查询要素

根据要素 id或字段查询要素，用户通

过提供在"根据范围查询要素"中获取 的

图层要素 id或其他字段，以及指定对应的

图层名称等参数，接口返回 xml文 件中包

含了请求图层要素的详细信息，其中包括

图层要素 id及对应的数据，返回结果根据

请求中的参数决定。

矢量 数据

要素

9
准确点地址

鸾询

用户提供一个标准地名信息，通过"

准确点地址接口 "示例中的 url地址进行

服务请求，接口返回的 xml中包含了请 求

的地名信息与地址库数据进行匹配后 返

回的唯一坐标点结果，包括地名、地

地址 比对
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编 号
接口名称 详细描述 类型

址、坐标点信息和数据来源等信息。

1

0
圆形范围内

提供一个标准坐标点的信息（X, Y坐

标）和查询半径，通过"圆形范围内接口"

进行服务请求，接口返回的 xml中包含 了

请求的以坐标点为中心以给定长度为 半

径进行圆形查询的结果。

地 址

比对

1

1
缓冲区分析

对一组或一类地图要素（点、线或面）

按设定的距离条件，围绕其要素而形成一

定缓冲区多边形实体，从而实现数据在二

维空间得以扩展的信息分析方 法。

空 间

分析

1

2
柱状图渲染

根据用户输入的参数获得一个柱状

图渲染

专题 图统

计
1

3
点密度渲染

根据用户输入的参数获得一个点密

度渲染。

专 题

图统计
1

4 饼状图渲染
根据用户输入的参数获得一个饼状

图渲染

专 题

图统计
1

5
地图操作工

I'-
地图基本操作工具：放大、缩小、漫

游等
地图

2. 8. 1. 5.地图引擎

2. 8.1. 5.1.三维地球功能

2.8.1.5.1.1. 三维渲染

三维地球渲染可支持阴影渲染、分层设色、光照渲染、昼夜等渲染方式。每

个图层的亮度、对比度、色调、饱和度可分别设置和调整。

2.8.1.5.1.2. 地图加载

地图加载支持在线地图、离线地图、栅格数据、矢量数据、地形数据、模型数

据等多源格式数据的集成可视化。
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（1） 在线地图

支持在线的网络地图加载，包括百度地图、天地图地图、Google地图等。

（2） 离线地图

无网络情况下，支持离线地图的加载，包括百度离线地图、天地图离线地图、

Google离线地图，以及自行定制化制作的地图。

（3） 栅格数据

支持卫星遥感影像、数字正射影像（D0M）、普通普片等栅格数据的加载和可

视化。

（4） 矢量数据

支持静态面状、线状、点状等矢量数据的加载与可视化。

（5） 地形数据

支持数据高程模型（DEM）等数据的加载和渲染。

（6） 模型数据

支持以下三维模型数据的加载和定位显示。

•大场景的传统 0GB和 3DS三维模型；

•海量 OSG和 OSGB倾斜摄影数据；

•海量立体数据。

（7） 动态数据加载

支持点、线类数据的实时接入，定位显示，并且支持点、线目标的动态轨迹可

视化。

2. 8.1. 5. 1. 2.1. 地图操作

（1）缩放

通过鼠标可以直接对地图进行放大比例尺或者缩小比例尺。当使用鼠标滚轮

进行放大缩小操作时，地图能平滑过渡显示。系统具备以下三种缩放方式：

•通过地图缩放工具，可以对地图进行缩放。

•通过鼠标滚轮可以对地图进行缩放。

•缩放的中心默认为屏幕中心点，若鼠标点击地图，则将点击位置 作

为中心点。

（2）平移
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通过鼠标拖动可以对地图进行上下左右 4个方向进行移动。通过鼠标拖动地图，

实现地图平滑移动。系统具备以下四种平移方式：

•通过方向罗盘工具，可以对地图进行 4个方向的平移。

•通过鼠标左键拖动可以对地图进行 4个方向的平移。

•平移操作针对整幅地图，每个点移动的实际距离是同等的。

•平移操作不会改变仰角和旋转角度。

（3）旋转

通过鼠标可以使地图发生旋转，可以顺时针或者逆时针旋转，旋转是沿指定点

任意方向的旋转，可以通过旋转，进行仰角的调整。系统具备以下三种选择方式：

•通过方向罗盘工具，可以对地图进行前后仰角调整和左右旋转角 度

调整。

•通过键盘 Ctrl加鼠标左键拖动，可以对地图进行前后仰角调整 和左

右旋转角度调整。

•角度调整的旋转中心点为视点。

2. 8.1. 5.1. 2. 2.图层管理

系统具备图层管理功能，按照地形地貌、体块模型、基础地理信息、遥感影像、

三维模型对系统数据进行分层管理和图层控制，可任意设置某一图层的显隐 性，

导入的数据独立成层，还可以通过图层列表清晰显示图层名称与叠加先后顺 序，

方便地控制图层的可见性。显示效果如下图：

2.8.1. 5. 1.2. 3.地图查询

地图查询支持地图点查询、范围査询。其中范围查询支持圆形查询、开窗查询

等方式。

2.8.1.5.1.3.三维漫游

实现三维场景的空间漫游，漫游方式包括：自由漫游和设定漫游。

1. 自由漫游：用户通过鼠标自主拖动三维地图，实现三维场景自由漫游和模

型信息浏览；

2. 设定漫游：可提前设定漫游路线、飞行方向、飞行速度等参数，来实现
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三维场景的自动漫游和模型信息浏览。

2.8.1.5.1.4. 多源地图可视化

2.8.1.5.1.5. 多源地图融合

支持多源地图数据的在空间上的统一集成和可视化，如下：

•支持影像、矢量、三维模型等数据叠加，实现多源地图集成与显 示；

•提供各种在线地图的无缝接入：谷歌影像、谷歌地形、高德影像、天

地图影像、OSM地图、微软地图、地质图、气象地图等；

•自定义图源：自定义瓦片规则的地图服务支持格式的栅格、矢量、地

形等数据；

•离线地图：各种格式的栅格、矢量、地形等数据。

2.8.1.5.1.6. 地图显示

DEM显示

针对服务器端导入的任意指定 DEM数据，可在客户端正常加载并正确显示，用

户可通过系统直观的看出真实的地形起伏情况。

DOM显示

针对服务器端导入的任意指定 DOM数据，可在客户端正常加载并正确显示，

DOM结合 DEM,用户可通过系统直观的查看地表真实情况。显示效果如下图：

OSG和 OSGB显示

针对服务器端导入的任意指定 OSG和 OSGB数据，可在客户端正常加载并正确

显示，航空倾斜影像不仅能够真实地反应地物情况，而且还通过釆用先进的定 位

技术，嵌入精确的地理信息、更丰富的影像信息、更高级的用户体验，极大地 扩

展了遥感影像的应用领域，并使遥感影像的行业应用更加深入。显示效果如下图：

动态点显示

通过服务访问地址，从服务端动态获取位置点信息，并实时在客户端中正确显

示出来。
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动态点信息包含：单兵，北斗手持机，北斗指挥车，固定摄像头，无人机。说

明：动态位置点和线不是固定的数据，需要不断的从数据库中进行读取。显示 效

果如下图：

动态线显示

通过服务访问地址，从服务端动态获取位置线信息，并实时在客户端中正确显

示出来，且线的走势可以与 DEM相匹配。显示效果如下图：

2. 8.1. 5. 2.数据多时相对比

(1) 数据多时相对比

支持在不同时间获取的同一地域的一组影像、地图或地理数据的多时相对比

(上下/左右)。

(2) 地图透视镜

支持指定区域内的多源地图数据透视。

图 4-27透视

2. 8.1. 5. 3.二三维数据一体化

支持数据二三维一体化，实现二维视图和三维视图的联动展示与动态切换,提

供三维高程数据与其他数据(如北斗定位、传感器等数据)的一体化展示。
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图 4-28 一体化

2. 8.1. 5. 4.三维模型单体化

三维模型单体化主要指将倾斜摄影测量数据进行模型单体分离和管理。

•支持倾斜摄影模型单体化处理和可视化，并提供单体模型增、删、 查、

改等管理；

•支持单体模型的自定义渲染，包括自定义高亮效果、属性标记、 气泡弹

窗；

•支持单体模型属性查询和空间查询、属性空间联动查询、条件组合查询。



智慧城市系列-公共服务中台

170

图 4-29 单体化

2. 8.1. 5. 5.空间数据分析

2.8.1.5.5.1.空间测量

距离量算：地图上点击任意两点以上，量算相邻点之间相加的所有距离。

面积量算：地图上点击任意三点以上构成的面，量算构成面的面积。

高度分析：地图上点击地形或建筑面两点，量算两点的高度差。

2.8.1.5.5.2.空间分析

通视分析：指以某一点为观察点，研究远处某一点是否有障碍物遮挡。

可视域分析:指以某一点为观察点，研究某一区域通视情况的三维空间分析。缓

存区分析：指以点、线、面为基础，自动建立其周围一定宽度范围内的缓 冲区多

边形图层,然后建立该图层与目标图层的叠加，进行分析而得到所需结果

密度分析：根据输入离散点数据计算整个区域的数据聚集状况。

2. 8. 1. 6.可视化编辑工具

资源可视化编辑工具用于管理地图数据，提供给系统运维人员使用。主要实现

地图数据的导入导出，图层数据的编辑，矢量图层数据的标注，地图数据浏览 等

功能。
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可视化絹轮工具

图 4-30编辑工具

系统架构组成主要是最底层为地图数据库，提供基础资源存取，然后是数据库

的管理系统，再就是对外提供的各类服务，在这些服务的基础上构建资源可视 化

编辑工具。

2. 8. 1. 6. 1. 导入导出

数据从外部有各类来源，为了最后实现地图显示，分析等功能，需要先导入到

地图数据库中，同样，可以将数据从库中导出到需要的格式，以便于数据的交换。

数据导入支持矢量格式:

Arc/Info Binary Coverage > Arc/Info .EOO(ASCII) Coverage > ESRI

Shapefile、ESRI ArcSDE、ESRI FileGDB.Mapinfo File、GeoJSON、GeoRSS. GRASS> GML、
KML、GMT、GPS Babel> GPSTrackMaker (. gtm, . gtz) > AutoCAD DXF. MicroStation dgn、
Oracle Spatial、 PostgreSQL/PostGIS等。

数据导入支持栅格格式：

Arc/Info ASCII Grid 、 Microsoft Windows Device Independent Bitmap (.bmp) > JPEG



智慧城市系列-公共服务中台

172

JFJF(. jpg) > TIFF/BigTIFF/GeoTIFF(. tiff)、Erdas Imagine (. img)、Erdas Imagine Raw、ESRI .

hdr Labelled、 ENV I . hdr Labelled

Raster、 ArcSDE Raster、 SRTM HGT Format> HDF5、 Oracle Spatial GeoRaster

等。

数据导出支持矢量格式:

ESRI Shapefile、ESRI FileGDB. Mapinfo File. GeoJS0N> GeoRSS、GRASS、

GML、GMT、GPSTrackMaker(. gtm, .gtz)、AutoCAD DXF、GPSBabel、Memery、

MicroStation dgn、 Oracle Spatial、 PostgreSQL/PostGIS等。

数据导出支持栅格格式：

Arc/Info ASCII Grid、 Microsoft Windows Device Independent

Bitmap(. bmp)、JPEG JFJF(. jpg)、TIFF/BigTIFF/GeoTIFF(. tiff)、Erdas

Imagine(. img)、ESRI . hdr Labelled、ENV I . hdr Labelled Raster、SRTM HGT

Format、 HDF4、 Oracle Spatial GeoRaster等。

2. 8.1. 6. 2.地图浏览

数据导入进地图数据库后，或者地图数据已经存在图层数据，可以进行地图浏

览，进行基本的地图操作，如缩放，平移等。

2. 8.1. 6. 3.地图图层

展现所有的图层列表信息，对图层可以进行隐藏和可视。

2. 8.1. 6. 4.图层编辑

图层编辑负责对图层信息进行调整，包括增删改。

在图层编辑时，只允许一个用户矢量图层可视，编辑完成后保存到数据库。

图层编辑，可以添加和删除图层，对矢量点，线，面进行增删改操作。

属性编辑，对所有地物进行属性的增删改操作。

2. 8.1. 6. 5.数据查询

选择需要的图层可视化，执行数据查询，可以对这些图层进行全局的搜索并给
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出结果。查询后的结果可以提供给其他功能使用，如编辑等。

2. 9.数字率生

2. 9. 1. 物联感知操控能力

2. 9. 1. 1.全息感知

通过传感器与城市管网、阀门井室、古树名木、下穿隧道、路灯灯杆等公共基

础设施融合，实现基础设施“被感知”；支持车辆、人员、资源等位置及移动 轨

迹“追溯”能力；基于 AI设备，实现环境污染、违法停车、垃圾满溢、井盖 异动

等城市运行状态及市容秩序“智能发现”能力；基于多模多制式设备，满足 各种

场景下多种感知、计算、控制要求。

2. 9. 1.2.设备管理

通过感知设备管理平台对海量设备和数据进行统一管理。具备连接状态管理

功能，实现泛在感知设备的状态实时管理；支持协议解析，实现不同泛在感知设备

的协议解析功能；支持消息转发，实现面向上层 DaaS或应用的泛在感知设备 上报

信息的转发功能，支持终端/卡管理，实现通信卡余额查询、状态管理等功能；支

持远程参数同步配置功能，以支持上报地址、频率等参数调整及设备复位 等管理

要求；具备设备安全防护技术，包括设备安全加固、设备唯一可信认证、 设备通

讯加密、设备安全态势感知及设备安全修复等全方位的 IoT设备安全。

2. 9. 1. 3.远程操控

通过对物联网设备的远程操控，实现数字城市对物理城市的反向控制；针对具

有一定运算和处理能力的设备，实现智能干预。4.态势感知。支持多制式设备 协

同、海量物联数据汇聚分析；物理规律和机理分析；支持在海量数据积累的基 础

上，同云计算、深度学习等技术融合，推演城市环境中不同管理要素的变化规律，

实现态势预测。

2. 9. 1.4.态势感知

支持多制式设备协同、海量物联数据汇聚分析；物理规律和机理分析；支持在

海量数据积累的基础上，同云计算、深度学习等技术融合，推演城市环境中不 同

管理要素的变化规律，实现态势预测。
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2. 9. 2.全要素数字化表达能力

实现精准映射全要素数字化表达能力，实质上是城市物理实体的三维模型表

达，通过空天、地面、地下、水下的不同层面和不同级别的数据釆集，结合新型测

绘技术，对城市进行全要素数字化和语义化建模，实现由粗到细、从宏观到微观、

从室外到室内等不同粒度、不同精度的城市季生还原，形成全空间一体化并 且相

互关联的城市数据底板，实现数字空间与物理空间一一映射，为数字季生城 市可

视化展现、智能计算分析、仿真模拟和智能决策等提供数据基础，共同支撑 城市

智慧应用。

从建模方式区分，主要分为正向设计建模和逆向测绘建模。正向设计建模，主

要基于现有城市基础地理信息，不需要现场测绘数据，以二维矢量信息或者利 用

参数化设计工具来完成，这种方式适合于规划设计阶段的新建区域。逆向测绘 建

模，则是针对现有物理实体反向构建模型，通过测摄、影绘、传感器等获取城 市

结构和纹理信息，利用自动化建模工具完成城市数字化三维重建，这种方式更 适

合于城市中己建成区域。从建模成果区分，主要分为非结构化模型和结构化模 型

两类。非结构化建模，包括传统手工建模、倾斜摄影建模、激光扫描建模等， 这

类模型具备物理实体的几何结构和纹理贴图，可以真实反映实体属性，但难以 满

足专题查询、空间分析和空间数据挖掘等结构化分析计算需求，应用场景受限。结

构化建模，主要包括语义化模型和 BIM模型等，这类模型不仅具有几何信息， 还

具有语义和拓扑装配关系的描述。其中，BIM模型虽然具有精细的几何和语义 信

息表达，但扩展性较差且不具备空间地理信息，在单个建筑等局部范围用途广泛，

不适合大范围城市范围应用；语义化模型可有效实现不同领域数据与空间信 息集

成及互操作，在当前各类数字学生城市企业中使用广泛。其主要能力包括但 不限

于：

1.全要素数字化标识能力。数字率生城市具备全域数字化标识能力，对城市要

素进行精确标识，实现对城市资产数据库的物体快速索引、定位及关联信息加载，

可利用北斗网格码、行政区域编码相结合的方式，将空间剖分、时间细分整

合为物体的唯一标识，实现对万事万物的统一编码管理，支撑数据资源互联互通。

2. 全要素场景图层呈现。城市全要素场景包含有多个图层，每一层分别有不同

的数据要素，主要包括地理方面的地形层、道路层、建筑层、绿化层、水域层,以

及城市治理方面的人口层、产业层、部件层、公共服务资源层等多类图层的展 Zj\o
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3. 全要素实体模型呈现。全要素的实体模型呈现即城市基础骨架，是针对城市

实体单体的建模，针对不同应用领域对实体对象精细程度的需求，多尺度、分 层

次在数字空间呈现实体，涵盖建筑、交通、植被、水系、城市设施、管线等全 要

素地理实体类型。

4. 全要素实体更新和索引 o实体模型数据的更新包括全局数据更新以及局部

数据更新。实体通过统一标识编码进行索引，实现数据调用和更新操作。

2. 9. 3. 可视化呈现能力

数字城市“打开方式”可视化呈现能力，是指通过图形引擎，多层次实时渲染

呈现数字挛生体的能力。既可以渲染宏大开阔的城市场景，又可展示地理信息 局

部特征，实现城市全貌大场景到城市细节，再到城市实时视频的多层次渲染， 真

实展现城市样貌、自然环境、城市细节、城市实时■交通等各种场景，实现空间分

析、大数据分析、仿真结果等可视化，实现大屏端、桌面端、网页端、移动端、XR

设备端多终端一体化展示，满足不同业务和应用场景需求。

其主要能力包括但不限于：

1. 三维实体的可视化渲染。根据物理实体的几何、颜色、纹理、材质等本体属

性，以及光照、温度、湿度的环境属性，进行可视化

2. 大数据可视化渲染。针对特定数据属性，定向分析数据统计结论，提供数据

的系统表现能力，以数据视图的形式动态呈现数据、指标等变化情况，也可针 对

多类型数据做单一化趋势、变化、状态呈现。

3. 业务逻辑可视化渲染。针对特定行业，提供业务管理与业务流程的可视化渲

染，根据行业研究经验与行业业务工作界面类型进行业务流程逻辑拆分。事前，用

户界面的静态数据呈现，静态业务管理呈现，静态人员及关系元素的呈现。事中，

对事件、业务的流程化监控、处理方式监督、执行方案监管进行呈现。事后， 回

溯事件的产生及发生过程，对闭环业务、闭环事件的全流程可视化。
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4. 应用场景可视化渲染。根据业务需求、场景范围等条件，呈现具体场景渲

染效果，主要包括超大场景动态缩放加载渲染、自然现象的效果渲染等。动态缩放

加载渲染可以根据距离加载不同层级的场景，以控制整体的渲染效果，每个场 景

区域可以独立动态加载。

2. 9. 4.数据融合供给能力

建立数据资源体系数据融合供给能力，包括数据集成融合能力和数据供给能

力，其中数据融合是以城市多源、多类型数据为基础，以城市时空数据为主要索引，

构建多层次时空数据融合框架，形成以基础地理和自然资源数据为基础、以 政务

数据为主干、以社会数据为补充的全空间、全要素、全过程、一体化的时空 数据

体系。数据供给是指面对物理实体产生的不同类型、不同形态、不同来源的 海量

数据，在保证数据实时性要求、质量要求的前提下，以数据流方式供给行业 机理

模型、数据驱动模型，使数字挛生能够更为精确全面的呈现和表达，更准确 地实

现动态监测、趋势预判、虚实互动等核心功能。其主要能力包括但不限于： 1.数据

关联集成能力。以管理对象（实体模型对象）为关联标识，将城市各种原 始的、

离散的业务数据叠加在统一的三维空间、一维时间之中，通过对管理对象 的各种

属性信息、业务状态信息进行多维关联，实现数据关联、业务集成。 及节点之间

逻辑关系，构建物理实体之间关联关系、指标关系、空间关系等，从 而快速形成

数据模型及知识图谱，通过统一的数据模型及知识图谱融通相关数据 资源，主要

包括物理对象属性数据、物理对象活动运行数据、物理对象之间的关 系数据等。
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活的

图 4-32数据融合

3.数据服务供给能力。与智慧城市类似，数字挛生城市应支持统一的数据服务

目录功能，基于数据服务目录形成各类数据消费接口的数据组装能力，实现快 速

数据接口定义、发布以及数据接口的权限控制。支持实时和历史数据接口服务,以

满足对实时数据和历史数据的消费场景需求。支持界面化的数据接口服务管 理、

向导模式和脚本模式来生成 API、界面化编辑接口脚本实现 API的创建。

2. 9. 5. 空间分析计算能力

优化要素空间布局空间分析计算能力，是指基于数字率生城市三维模型，结合

时空网格技术、北斗定位服务等，针对具体业务需求，进行空间数据相关计算、分

2.数据模型融合能力。 以业务运行模型为基础，通过节点（实体模型对象）

图 4-31数据架构
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析、查看、展示的能力，包括距离测量、面积测量、体积测量等测量能力，叠 加

分析、序列分析和预测分析等时空分析，路径规划、漫游定制、可视域分析等 场

景分析，以及全景图定制以及场景标注等。其主要能力包括但不限于：1.空间 测

量功能。可在三维场景中进行线段长度测量，闭合图形面积与周长的测量。满 足

三维空间测距、测地块面积、测城市建筑高度、外立面面积等需求。
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可视域分析功能。可以展示基于某个观察点，展示一定的水平视角、垂直视角

及指定范围半径内区域所有通视点的集合，可以帮助了解城市空间内任一点的 可

见区域情况。这一工具可以用于安保监控的可视域范围判断，地产招商中视线 遮

挡判断，旅游景点中的风景评价体系，区域公共资源配置合理性分析，以及通 讯

中的信号覆盖、森林防火观察台设置等用途。

图 4-33空间分析



智慧城市系列-公共服务中台

180

图 4-34可视域分析

空间路径规划。结合城市 GIS数据，根据真实世界中的路网分布，实现起始

点与目的地之间的最短路径绘制与规划。当发生应急事故时，可以迅速制定应急

方案，就近整合调度应急物资，集合应急救援队伍等。

图 4-35空间路径规划

空间对象搜索和统计分析。通过制定特定空间区域，快速定位搜索对象，快

速统计空间中对象数据等。
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图 4-36空间对象搜索和统计分析

2. 9. 6.模拟仿真推演能力

预测未来发展态势模拟仿真推演能力，是在数字空间中通过数据建模、事态

拟合，进行某些特定事件的评估、计算、推演，为管理方案和设计方案提供反馈

参考。与物理世界相比，数字世界具有可重复性、可逆性、全量数据可采集、重

建成本低、实验后果可控等特性。在虚拟挛生世界中，可以为城市规划、城市更

新、应急方案、无人车训练等方案的评估与优化提供细化的、量化的、变化的、

直观化的分析与评估结论。其主要能力包括但不限于：1.空间类模拟仿真。涉及

到体积、容积、距离、面积、碰撞、遮挡、强度、刚度等空间矢量参数的模拟仿

真，常用在可视域分析、日照时长计算、深度计算、水体气体淹没与扩散、无人
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车训练、产品设计等典型场景。

图 4-37模拟仿真

流程类模拟仿真。涉及到父子级关系、前后拓扑关系、串联并联、节点分散、

流转效率等流程参数的模拟仿真，常用在应急事件流程推算、工厂生产流程搭配、

物流仓储接驳、交通流量管理等场景。

图 4-38流程类模拟仿真

空间一流程综合类模拟仿真。融合前两类的要素，并叠加复杂的数学计算，

常用在应急预案方案评估、人群疏散推演、产业政策调整效果预估、港口翻箱优

化场景、工厂产线单元布置、无人车训练、智能驾驶人机交互、大型复杂综合交

通态势仿真推算等。
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图 4-39综合类模拟仿真

2. 9. 7.虚实融合互动能力

打通两个世界接口虚实融合互动能力，是指针对具体对象或业务，数字空间

与物理空间之间的互操作与双向互动，既能在数字空间再现与影响现实世界，也

可在现实世界中进入虚拟空间，二者满足实时、动态、自动、互动等属性。包括

数字季生场景的自动实时动态演变、数字挛生运行态势自动实时动态还原、数字

挛生系统反向干预物理世界、物理世界多入口触达数字挛生系统等多种需求。其

主要能力包括但不限于：1.视频虚実融合能力。数字挛生下的视频融合要比常规

融合有更高的要求。通过多路镜头重建三维立体空间，糅合在三维数字挛生模型

中，实现镜头的聚焦、缩放、切换、视野调整，而非简单的视频贴图。
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图 4-40虚实融合

倾斜摄影动态加载能力。智慧城市中倾斜摄影是覆盖面较广、应用时间长、

使用成本低的技术，特别是相较于 BIM和点云。数字挛生城市保持和物理城市的

同步变化，倾斜摄影的动态支持显得不可或缺。

图 4-41倾斜摄影
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跨终端的人机交互能力。针对人员无法进入或者还没有物理实现的特殊场景，

通过远程 VR控制以及 AR方式，实现人员对物理场景的决策增强。例如通过 VR

进入虚拟厂房进行设备巡检，将真实的设备运行数据实时映射到虚拟场景中，完

成厂房的运维巡检维护等工作。通过打通不同控制设备的执行协议，实现对控制

终端的操作，完成虚实信息融合和控制融合，实现双融合闭环。

2.9.8.自学习自优化能力

辅助城市管理决策自学习自优化能力，是指利用计算机视觉、机器学习、知

识图谱等人工智能技术，实现城市运行数据感知一图像智能识别一知识图谱构建

一数据深度学习一智能决策的循环，通过对城市数据的深度学习，推动智慧城市

自我优化运行，满足政府、企业、市民的按需、即时和精准决策需求。其主要能

力包括但不限于：1.计算机视觉分析能力。使用计算机模仿人类视觉系统，让计

算机拥有类似人类提取、处理、理解和分析图像以及图像序列的能力，相关技术

具体包括图像分类、目标跟踪、语义分割。目前计算机视觉最广泛的应用是人脸

识别和图像识别。城市综合治理、自动驾驶、机器人、智能医疗等领域均需要通

过计算机视觉技术从视觉信号中提取并处理信息。

图 4-42自学习自优化

2. 9. 9.众创扩展能力

形成应用创新平台众创扩展能力，是在数字挛生城市中枢平台基础上，将城

市信息模型(CIM)更新编辑服务、数据集成处理服务、仿真算法服务、行业应 用
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开发服务等应用能力集开放，让面向行业应用的产品设计者、技术开发者、运营

管理者等各类群体参与到数字季生城市建设中，形成能力开放和应用创新平 台，

为全社会各类应用赋能。其主要能力包括但不限于：1.城市信息模型(CIM)更新

编辑服务能力。通过 CIM数据更新编辑 API开放平台，融合各类实体数据， 吸

引全社会用户参与实体场景数据采集、实体场景建模、城市级模型加载引擎等方

面工作，有力支撑 CIM与物理城市同生共长，实时同步更新且可编辑。2.物联网

及业务数据接入处理能力。物联感知数据是城市实时运行数据，是数字学生城市

建设的重要基础，通过搭建标准化、统一的物联网接入与调用平台，提高物联网

数据获取的便捷性，简化数字挛生城市和现实世界的对接。3.行业应用及模拟算

法服务能力。目前数字挙生城市应用仍处于碎片化开发状态，行业解决方案壁垒

较深，导致建设成本高涨，通过进一步解耦、提炼、封装等，构建通用化的行业

应用算法模板，为城市规划仿真、内涝淹没分析、交通方案优化、应急疏散模拟

等城市治理及各行业精准规划、方案优化提供支持。4.行业应用开发工具能力。

面向城市运营管理和各垂直行业的海量数字挛生应用场景的功能应用开发需求。

提供行业应用扩展开发工具集，赋能行业应用开发者，结合行业应用场景构建功

能应用，实现众创扩展能力，让数字挙生城市实现更大应用价值。
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